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A VEDELMI ES BIZTONSAGI
SZABALYOZASI REFORM ES A KIBER
MUVELETEK OSSZEFUGGESEIL

A kibertér és a kibertér miveletek szerepe
a 21. szadzadi technolégiai fejl6dés
folyamatos gyorsuldsanak, a digitalizacid
soha nem latott térnyerésének és a
kibertéren keresztll elérhet§ biztonsagi
helyzetet érinté informacidszerzés,
befolydsolds, mulkodés blokkolds vagy
rombolds lehetdségének koszonhetben
folyamatosan felértékel6dik. Mindekdzben
a technoldgiai fejlédés Uteme vildgszerte
komoly kihivas elé 3dllitjia a jogalkotast,
folyamatos kérdés, hogy miként lehet ezzel
|[épést tartani, jogdllami, alkotmanyossagi
szempontbdl  nemzetkézi  jogilag s

1 A md a Katonai Nemzetbiztonsdgi Szolgélat
TKP2021-NVA-24 azonositd szamu ,A mesterséges
intelligencia alkalmazdsanak kutatdsa a katonai
nemzetbiztonsagi céll adatszerz§, adatfeldolgozd és
vizualizacids eljarasokban, és kapcsolddd
fejlesztések  elvégzése” elnevezésli  projektje
keretében, az Innovaciés és Technoldgiai
Minisztérium Nemzeti Kutatdsi Fejlesztési és
Innovacios Alapbdl nyujtott tamogatdsaval valdsult
meg.

2 lasd err8l Szenes Zoltdn: Katonai biztonsag
napjainkban. Uj fenyegetések, Uj haboruk, Uj
elméletek. In: Finiszter Géza — Sabjanics Istvan
(szerk): Biztonsdgi kihivdsok a 21. szdzadban.
Budapest, Dialog Campus, 2017, 69-101. o., Rada
Péter: Atalakuld biztonsagi kihivasok. A biztonsag
dimenzidi.  Grotius, 2007. (Rada  P\351ter
\301talakul\363 biztons\341gpolitikai
kih\355v\341sok.doc) (grotius.hu).

3 A védelmi szabalyozas reformjardl 1dsd bévebben:
Farkas Adam: Szemléletvaltast védelmi
aspektusban! Pdzmdny Law Working Papers,
2015/18. szam; Kadar Pal: A védelmi-biztonsagi
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megfelel6 mederben tartani az ezzel
Osszefliggésben  elengedhetetlen  jogi
felhatalmazasok és eljarasi szabalyozasok
rendszerét.

A hazai védelmi és biztonsagi
szabadlyozasban a 2020-as évek elejére mar
szamos olyan elavult vagy az Uj kihivasok?
terén kevéssé alkalmazhato elem szerepelt,
amelyek korrekcidja nélkil a jovében a
tényleges védekezés lehet6sége beszlkilt
volna, egyes esetekben pedig — a nem
megfelel§ alkotmanyos keretek miatt —akar
el is lehetetlenedett volna a jogallami
fellépés a biztonsdag megdbrzése vagy
helyreallitdsa érdekében3.

A szirke zénas fenyegetések?, a hibrid
hadviselés®>, a kibertér kihivdsai, a
technoldgiai fejlédésbdl, a korlatok és
ellendrzés nélkili  globalis  halozatok®
er@sodeésébdl kovetkezd biztonsagi

szabdlyozds reformjanak egyes kérdései az
Alaptdrvényen tul. Védelmi-Biztonsdgi Szabdlyozdsi
és Kormdnyzdstani Mdhelytanulmdnyok. 2021/11.
szam.

4 Ld errél Clementine G. Starling: What exactly is a
“gray zone,” and how has this concept developed in
a post-Cold War world? Atlantic Council, 2022.02.23.
(https://tinyurl.com/2s37smh5).

David Carment — Dani Belo: War’s Future: The Risks
and Rewards of Grey Zone Conflict and Hybrid
Warfare. Calgary, Canadian Global Affairs Institiute,
2018.

> B8vebben: Frank G. Hoffman: Hybrid Warfare and
Challenges. Joint Force Quarterly, 2009/1st quarter,
34-39.0.; Erik Reichborn-Kjennerud — Patrick Cullen:
What is Hybrid Warfare? Policy Brief, 2016/1. szam;
1-4.0.; Bastian Giegreich: Hybrid Warfare and the
Changing Character of Conflict. The Quarterly Journal,
2016/2. szdm; 65-72. o.

6 B&vebben: Barry Wellmann: The Network
Community — An Introduction. In: Barry Wellmann
(szerk.): Networks in the Global Village. New York,
Routledge, 2009, 7-54.0.
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kockdzatok elegye a mar ismert
hagyomanyos kihivasokkal olyan kihivas elé
allitja a védelmi és biztonsagi szabalyozasi
rendszereket szerte a vildgon, amelyre
rendkivil nehéz megfelel6en gyorsan és
hatékonyan vélaszt taldlni’”. A hazai
rendszer szabdlyainak alkalmazdsa egyes
esetekben meglehetdsen elavult lenne a
felgyorsult vildgban, szdmos intézmény és
beavatkozasi lehet6ség mara kilrdlt,
értelmét vesztett, meghaladottd valt®, igy
ezek felllvizsgdlatanak elmaradasa
biztonsagi  kockazatot  eredményezett
volna. A megvaltozott biztonsagi kornyezet
azonban 6nmagdban nem jelentett volna
beavatkozdsi  kényszert,  hiszen  az
évtizedeken 4t Iényegében azonos alapon
nyugvé szabalyrendszerlink jonéhany Uj
kihivast képes volt kezelni, kisebb jogi
korrekciokkal® alkalmazkodva a helyzethez.

7 A pandémai kapcsan elvégzett kutatds eredményei
ezt az dllitdsunkat egyértelmlen aldtamasztjak.
Gyakorlatilag 20 orszdg gyakorlatdnak  és
jogrendszerének vizsgalata nyoman
bebizonyosodott, hogy egy nem vart, de lényegében
egyszerl humanvirus okozta pandémia kezelésére
sem voltak felkészilve a szabdlyrendszerek, a
nemzetkozi szervezetek egylttmikodése is nehezen
valésult meg, szinte kivétel nélkil sajatos
jogalkotdsra volt sziikség az egyes allamokban. Ld
errél: Nagy Zoltdn — Horvath Attila (szerk.): A
kilénleges  jogrend és nemzeti szabdlyozdsi
modelljei. Budapest, Madl Ferenc Osszehasonlité
Jogi Intézet, 2021.

Valdszinlsithetd, hogy egy Osszetettebb kihivas
kezelése hasonlo akadalyokba Utkozne, kivaltképp,
ha a kialakult konfliktusban ellenérdekelt felekként
jelennének meg az egyes allamok.

8 A 2011. évi CXIll. térvény 68. § (6) bekezdése
értelmében rendkivili allapotban és
szikségallapotban  ,a nyomdak és  mas
sokszorositdsra alkalmas eszkozok Uzemeltetdi
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A 2020-as évek elejére azonban olyan
szinten korszer(tlenné valt a
szabalyozasunk!®, amely mar biztonsagi
kockazatként is értékelhetévé valt. A nem
megfelel§ szakmai kereteket biztositd
alkotmanyos szintd megkdzelités olyan
veszélyeket rejt magdban, hogy a jogi
keretek miatt akkor sem lenne lehetséges a
fenyegetés elharitdsa és a védekezés
megszervezése, ha egyébként erre az allam
eszkdzrendszerében rendelkezésre
allndnak a humanoldali és technikai
feltételek™. A valsdgkezelés és a kilonleges
jogrendi mukodés szabdlyozasanak
alkotmanyos  szintl  korszer(tlensége
determindlja az alacsonyabb  szint(
szabdlyok megkozelitését is, |ényegében a
sajat jogrendszerlink valhat az dllam
védelmi mechanizmusainak akadalyava.
SzélsGséges esetben ez olyan helyzetet is

szigoritott biztonsagi rendszabalyok bevezetésére és
megtartasara kotelezhetdk.” Ennek a
rendelkezésnek semmilyen gyakorlati haszna nincs
egy olyan vilagban, ahol az internetes halézatokon
keresztll azonnal terjeszthetd barmilyen informacid,
illetve ahol barmely haztartds képes lehet akar
tizezres példanyszamban réplapot nyomtatni.

° Ezek a kisebb korrekcidk szamos esetben akdr
alkotmanymaodositast is jelentettek, amely azonban
a szabdlyozas magas jogforrasi hierarchiai szintjére
figyelemmel sem jelentett minden esetben
mélyrehatd és rendszerszer( valtozast.

10 Ld errél Farkas: i. m. (2015). Hoffman Istvan —
Kadar Pal: A kilonleges jogrend és a valsagkezelés
kozigazgatasi jogi kihivasai. Védelmi-Biztonsagi
Szabdlyozdsi és Kormdanyzastani
Mdhelytanulmdnyok, 2021/2. szam, 16-26. o.

11 példaként hozhato fel itt a katonai kibertér
mdveleti erék alkalmazasanak szabdlyozdsa a Hvt.
62/A. §-aban, amelyre a tételes jog csak 2020. januar
1. 6ta biztosit lehet&séget.
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el6idézhet, amely kozvetlendl bénitja meg
az allami  szervek m(kodését, jogi
felhatalmazas hianyaban lehetetlenné teszi
a védekezést, amelyet az ellenérdekelt fél
konnyl szerrel haszndlhat akar egy
fegyveres tamadassal egyenérték( hatrany
okozdsara, melynek mara mar egyre
szélesebb irodalma is van'?. A kibertér
kihivasai mara a korabban széles korben
elemzett kihivasokon tul messze
tulmutatnak, a globdlis biztonsagra
gyakorolt hatdsai egyre nagyobb hangsulyt
kapnak?3.

A védelmi és biztonsagi reform elsé,
szabalyozasban is beazonosithatd eleme az
Alaptorvény kilencedik mddositasa volt,
melyet 2020. december 15-ei (lésnapjan
fogadott el az Orszaggydlés, azzal, hogy a

12 14sd Petruska Ferenc: Lawfare a védelmi

szféraban. Védelmi-biztonsdgi  Szabdlyozdsi  és
Kormdnyzdstani  Midhelytanulmdnyok,  2022/18.
szam, 1-16. o.; F. Kittrie Orde: Lawfare: law as a
weapon of war. Oxford, New York, Oxford University
Press, 2016.; Jones Craig A.:. Lawfare and the
Juridification of Late Modern War. Progress in
Human Geography 2016/2. 221-239. o.; Kate Jean
Dent: Lawfare and Legitimacy: The Wicked Problem
of Judicial Resilience at a Time of Judicialisation of
Politics in South Africa (doctoral dissertation). Cape
Town, University of Cape Town, Faculty of Law,
2021.
(https://open.uct.ac.za/handle/11427/35641.);
Charles Dunlap Jr.: Lawfare 101 — A Primer. Military
Review, 2017/May-June, 8-17. o.

13 Hajdu Péter: A kibertér etikai, jogi és tarsadalmi
kihivasai. Uj Pedagdgiai Szemle, 2001/7-8. szam:;
Munk Sandor: A kibertér fogalmanak egyes, az
egységes értelmezést biztositod kérdései.
Hadtudomdny, 2018/1. szdam, 113-131.0.; Berzsenyi
Daniel:  Globalis kihivas, regionalis valaszok:
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kdlonleges  jogrendi  szabdlyrendszerre
vonatkozé rendelkezések 2023. julius 1-én
lépnek hatalybat?.

Maga a  kulonleges  jogrendi
szabdlyrendszert érint6 reform egyik
mozgatorugdja éppen a  kibertérben
jelentkezé  kihivasok kezelhet8ségének
megolddsa volt. Ha az Alaptorvény 2022.
november  1-jét megel6z§ szovegét
vizsgdljuk, egyaltalan nem taldlunk a
kibertérben  jelentkez6  fenyegetések
kezelésére konkrét felhatalmazast vagy
utalast. Itt kell elmondanunk, hogy az Eszak-
atlanti Szerz6dés Szervezete is egyfajta
kiterjeszt6  értelmezéssel  operdl, a
kiberteret a varsoi csucs, 2016 6ta mUveleti
domainként kezeli'®>, ami leegyszer(sitve
azt jelenti, hogy a kibertérben érkezé
tamadasok vagy az ott folytatott mUveletek
lehetnek alapjai akar egy 5. cikk'® szerinti

kiberbiztonsdg Kelet-Kozép-Eurépaban. Nemzet és
Biztonsdg, 2017/3. szam, 69—79.0.; David A Graham:
Cyber Threats and the Law of War. Journal of
National Security Law & Policy, 20101. szam, 87—
102. o.; Haig Zsolt — Kovacs Laszld: Fenyegetések a
cybertérbél. Nemzet és Biztonsdg, 2008/5. szam,
61-69. 0.

14 A hatdlyba |épés id6pontjat az Alaptdrvény tizedik
modositdsa 2022. november 1-ére modositotta,
egyidejlleg a veszélyhelyzetre vonatkozd
rendelkezések szakmai tartalmat kiterjesztette a
,szomszédos  orszaghan  fennadllé  fegyveres
konfliktus, hdaborus helyzet vagy humanitarius
katasztréfa” esetkorére is.

15 Lasd: NATO Cyber Defence factsheet (2008-
factsheet-cyber-defence-en.pdf (nato.int); és NATO
Recognises Cyberspace as a ‘Domain of Operations’
at Warsaw Summit (https://ccdcoe.org/incyder-
articles/nato-recognises-cyberspace-as-a-domain-
of-operations-at-warsaw-summit/).

16 The North Atlantic Treaty ,Article 5 The Parties
agree that an armed attack against one or more of
them in Europe or North America shall be
considered an attack against them all; and
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mdveletnek is. Ezt a megoldast kellett volna
valasztania a hazai jogalkalmazdknak is
adott esetben, mindaddig, amig a védelmi
és biztonsagi tevékenységek szabalyozasi
reformjanak elemei hatalyba nem Iépnek. A
reform szabdlyrendszere a jovére nézve e
vonatkozdsban  ugyan  szintén  nem
tartalmaz konkrét alaptorvényi szint(
rendelkezést, azonban a kulonleges
jogrendi tényallasok fogalmi pontositasa és
profiltisztitdsa ~ eredményeként  olyan
rugalmas esetkorok keriltek a
szabdlyozasba, amelyek alapjan mar nem
okozhat gondot az alacsonyabb szint(
szabalyok megalkotdsa vagy akar a
tényleges kibermdveletek végrehajtasa
sem.

Nem szabad azt sem figyelmen kivdl
hagynunk, hogy a fenyegetettségi matrix
napjainkban jellemz&en rendkivil 6sszetett,
amelyen belll alacsony a valdszinlsége a
kizarélag kibertéren 4t és kizardlag
informatikai  hatdsokat célz6 mddon
végrehajtott mUveleteknek, ezek
rendszerint a hibrid m(veletek részeként,
informacios  mdUveletekkel  kombinalva
jelennek meg?’ és elsédleges céljuk nem az
informacidtechnoldgiai eszkozok
mUkodésének befolydsoldsa, hanem az
ezeken keresztul elérhetd tovabbi hatasok
generalasa, melyek mar az
energiahdldzatot, a kommunikacios
infrastrukturat, az elldtdsi  lancokat
Uzemeltetd berendezéseket, a pénzlgyi

consequently they agree that, if such an armed
attack occurs, each of them, in exercise of the right
of individual or collective self-defense recognized by
Article 51 of the Charter of the United Nations, will
assist the Party or Parties so attacked by taking
forthwith, individually and in concert with the other
Parties, such action as it deems necessary, including
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rendszert, a médiat és végsdé soron az
allamszervezet egészének milkodését is
képesek lehetnek megbénitani. Erre
figyelemmel a jogi alapvetéseknek, az egyes
felhatalmazasoknak mindezeket a
szempontokat szem el6tt tartva kell
megsziletnilk és az alacsonyabb szintd
torvényi és rendeleti szabdlyokat ennek
megfelel6en kellett és kell a jov6ben is
alakitani.

Az ALAPTORVENY KULONLEGES
JOGRENDI RENDELKEZESEI ES A
KIBERTER KIHIVASAI

Az Alaptorvény kilencedik mddositasa
egyszerlsitette és egyben |ényegesen
rugalmasabbd tette az egyes kilonleges
jogrendi esetek szabdlyrendszerét.
Vizsgdlatunk szempontjabdl elséként a
hadiallapot szovegezését érdemes gorcsd
ala vennink.

,49. cikk (1) Az Orszdggydilés

a) hdborus helyzet kinyilvanitdsa

vagy hdborus veszély,

b) kilsé  fegyveres  tdmadds,

hatdsaban kiilsé fegyveres

tamaddssal egyenérteékii

cselekmény, valamint ezek kézvetlen

veszélye, vagy

c) kollektiv védelemre irdnyulo

szbvetségesi kételezettség

teljesitése

esetén hadidllapotot hirdethet ki.”

the use of armed force, to restore and maintain the
security of the North Atlantic area...”.

17 L4sd bévebben Damjan Strucl: NATO in Cyber
Domain cimU el6adasat; Tallin 2021
(https://www.researchgate.net/publication/350399
333 NATO in Cyber Domain).
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A hadiallapot mint kilonleges jogrend a
kordbbi terminolégidban a rendkivdli
allapotnak feleltethet6 meg azzal az
eltéréssel, hogy a rendkivili intézkedések
meghozataldra vonatkozo felhatalmazas az
Uj rend szerint nem a Honvédelmi Tanacsot,
hanem a Kormanyt illeti, azaz a végrehajto
hatalom jogosult meghozni mindazon
torvényektdl eltérd intézkedéseket,
amelyekkel a  védekezés érdemben
megvaldsithatd. Lényeges Uj szabaly a 49.
cikk (1) bekezdés b) pontjdban szereplé
,hatdsaban kilsé fegyveres tamaddssal
egyenértékl cselekmény” fordulat, amely
valamennyi olyan cselekményt magdaban
foglal, amely nem tényleges fegyveres
tamadasként jelentkezik. Ebbe a korbe
sorolhatjuk a kibertérbdl — de nem csak
onnant® érkez6 tamaddasokat is. A
jogszabalyhely masodik fordulata azonban
még ennél is tovabb megy, hiszen az ,ezek
kozvetlen veszélye” mar olyan tag
spektrumot olel fel, amely a mindenkori
kormanyzat mérlegelésétdl teszi fliggbvé a
beavatkozast. Kozbevetéleg itt emelendd
ki, hogy bar a hadiallapot kihirdetése az
Orszaggyllés  kizardlagos jogositvanya,
amelyhez a képvisel6k kétharmadanak
tamogatasa szlkséges, hasonldan a korabbi
szabalyozashoz, azonban az Alaptorvény Uj
szabalya lehet8veé teszi a Kormany szamara,
hogy egyes rendkivili intézkedéseket mar a
kihirdetés kezdeményezésekor

18 példaként: az ivdvizbazis szandékos mérgezése
vagy ipari katasztrofa szandékos elGidézése is ebbe a
korbe tartozoként kezelendé.

19 Alaptérvény 54. cikk (1) Hadidllapot vagy
szlkségallapot  kihirdetésének Kormany altali
kezdeményezését kovetéen a Kormany rendeletet

alkothat, amellyel - sarkalatos torvényben
meghatarozottak szerint - a kihirdetésre okot add
korilmény  azonnali  kezeléséhez  szlikséges
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megtehessen'?, ezzel jelent8sen tullépve az
eddigi kereteken. Jogdszi megkdzelitésben
vizsgdlva ezt a kérdést, a kibertdmaddasok
kapcsan meglehetsen nehéz
megfogalmazni, mit is jelent egy
,kibertamadas kozvetlen veszélye”.
Amennyiben  a  technikai  képesség
kialakitasat vagy a rosszindulatu kod
elBallitasat ennek tekintenénk,
gyakorlatilag folyamatosan hadiallapotban
kellene lennink. Vélhet6leg a gyakorlat
majd segit kimunkdlni ennek részleteit,
amely nagy valdszinlséggel a szintén
alkotmanyos kdvetelményként
alkalmazandd szUkségesség-aranyossag
tesztjével, illetve a fokozatossag elvének
érvényesitésével tarthatd majd ésszer(
mederben.

Az Alaptorvény szintjén dolgozatunk
szempontjabdl relevans kovetkezé elem a
szUkségallapot szabdlyozdsa:

,50. cikk (1) Az Orszdggydilés
a)az alkotmdnyos rend
megdodntésére, felforgatdsdra vagy
a hatalom kizardlagos
megszerzésére irdnyulo cselekmény,
vagy
b)az élet- és vagyonbiztonsdgot
tbmeges mértékben veszélyeztetd
sulyos, jogellenes cselekmény esetén
sziikségadllapotot hirdethet ki.”
E rendelkezést 0Osszevetve a korabban
hatdlyos?®  szikségéllapoti  fogalommal

mértékben egyes torvények alkalmazasat
felflUggesztheti, torvényi rendelkezésektdl eltérhet,
valamint egyéb rendkivili intézkedéseket hozhat.
(Az Alaptérvény kilencedik mddositdsanak megfeleld
szévegvdltozat).

20 Alaptorvény 48. cikk (1) Az Orszaggy(ilés...

b) a térvényes rend megdontésére vagy a hatalom
kizarélagos megszerzésére iranyuld fegyveres
cselekmények, tovdbba az élet- és
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szembeotls, hogy a védelmi és biztonsagi
szabdlyozasi reform e vonatkozdsban is
lényegesen rugalmasabb, tagabb esetkort
érintéen teszi felhivhatova ezt a klauzulat.
Azzal a korrekcidval, amely szerint a
jov6ében nem szikséges a sulyosan
jogellenes cselekménynek fegyveresen vagy
felfegyverkezve  elkdvetettnek  lennie,
lényegében lehetséges szikségallapoti
esetkorré tette a kibertdamaddsok egyes
eseteit is. A sziUkségdllapoti szabalyok
alkalmazasanak a rendszervaltast kovetd
id6szakban Magyarorszagon nincs hazai
gyakorlati  tapasztalata — ahogy a
hadiallapotnak sem, szerencsére — de az
elmondhatd, hogy egy ilyen szcendrio
modellezése legalabb olyan mértékd
szakmai kihivds, mint egy hagyomanyos
fegyveres konfliktusé, a széba johet6
rendkivili intézkedések kore is ennek
megfelel8en rendkivl valtozatos.
Mindezen szempontokra figyelemmel, élve
az Alaptorvény adta lehet8séggel??, az
alacsonyabb szint( szabalyozas mar nem
sulyoz a bevezethet intézkedések kapcsan
az egyes kllonleges jogrendi esetkorok
kozott, hanem valamennyi intézkedés
meghozataldnak lehet6ségét biztositja a

vagyonbiztonsagot tomeges méretekben
veszélyeztets, fegyveresen vagy felfegyverkezve
elkovetett sulyos, erdszakos cselekmények esetén
szlikségallapotot hirdet ki. (Az Alaptérvény kilencedik
mddositdsdt megel6z6 szévegvdltozat)

21 52, cikk (1) Kulénleges jogrendben az Alaptérvény
alkalmazasa nem fiiggeszthetd fel.

(2) Kulénleges jogrendben az alapvetd jogok
gyakorlasa - a Il. és a Ill. cikkben, valamint a XXVIII.
cikk (2)-(6) bekezdésében megallapitott alapvetd
jogok kivételével - felfiggeszthetd vagy az I. cikk (3)
bekezdése szerinti mértéken tul korldtozhaté. ...

(5) A kulonleges jogrendben alkalmazando részletes
szabalyokat sarkalatos torvény hatarozza meg.
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szikségesség és ardnyossag mércéjének??
érvényesitése mellett.

Az  Alaptorvény  veszélyhelyzetre
vonatkozé szabdlyozdsa a szabdlyozasi
reform soran  szintén olyan Uj
megfogalmazast kapott, amely
biztosit(hat)ja a kibermUveletek kapcsanisa
normal jogrendtdl eltéré beavatkozast.
Kulonosen igaz ez az esetkodr Alaptorvény
tizedik modositasaval az alabbiak szerint
kialakitott szovegére:

,51. cikk (1) A Kormdny szomszédos
orszagban  fenndlld  fegyveres
konfliktus, hdborus helyzet vagy
humanitdrius katasztrofa, tovabbd
az élet- és vagyonbiztonsdgot
veszélyezteté sulyos esemény -
kiiléndsen elemi csapds vagy ipari
szerencsétlenség - esetén, valamint
ezek kovetkezményeinek az
elhdritdsa érdekében
veszélyhelyzetet hirdethet ki.”
Az  Alaptorvény kilencedik  maddositas
szerinti  széveg®®  rugalmassidgat  a
»,Szomszédos orszagban fennalld fegyveres
konfliktus, haborus helyzet vagy
humanitarius katasztrofa” esetkor
beszirdsa tovabb tagitotta. Erdemes

53. cikk (1) A Kormany kilonleges jogrendben
rendeletet  alkothat, amellyel - sarkalatos
torvényben meghatdrozottak szerint - egyes
torvények alkalmazasat felflggesztheti, torvényi
rendelkezésektdl eltérhet, valamint egyéb rendkivili
intézkedéseket hozhat.”

22 Gardos-Orosz Fruzsina: Az alapjogok korlatozdsa.
In: Jakab Andras — Konczol Miklos — Menyhard Attila
— Sulyok Gabor (szerk.): Internetes Jogtudomanyi
Enciklopédia; 2020. [5, 12, 30] és [40-51].

3 51, cikk (1) A Kormany az élet- és
vagyonbiztonsagot veszélyeztet§ sulyos esemény —
kilonodsen elemi csapas vagy ipari szerencsétlenség
— esetén, valamint ezek kovetkezményeinek az
elharitasa érdekében veszélyhelyzetet hirdethet ki.
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megfigyelnlink, hogy nem 6nmagaban a
beszurt sz6vegrész bir nagy jelentéséggel,
hiszen ezek nagy valdszinlséggel, némi
kiterjeszt6  értelmezéssel  tekinthetéek
lennének élet- és vagyonbiztonsagot
veszélyeztetd sulyos eseménynek. Sokkal
inkdbb annak van jelent6sége, hogy az
,ezek kdvetkeményeinek elharitasa
érdekében” fordulat igy mar valamennyi
alaptényallasra kiterjedéen
értelmezendé?*, azaz meglehet8sen tavoli
kapcsolatot is mutathat a klasszikus
esetkoroktdl.

Az Alaptorvény szintjén ki kell
emelnidnk azt is, hogy amig a korabbi
szabalyozasban a kdlonleges jogrendet
Lhirdet ki” széhasznalat szerepelt, az Uj
szOvegben mar kizardlag feltételes mdédot
alkalmaz a jogalkotd (,,hirdethet ki”), ezzel is
hangsulyozva, hogy ezek a rendelkezések
jogi lehet&ségként jelentkeznek, nem pedig
egyfajta kényszerként. Ez biztositja azt,
hogy a kiterjesztett felhatalmazds ne
jelentsen minden esetben automatizmust a
kihirdetés kapcsan, legyen lehet8sége az
Orszaggyllésnek vagy a Kormadnynak
mérlegelnie az adott esetben — példaul egy
atfogd kibertdmadds esetén —hogy kivanja-
e a kérdést a kuldonleges jogrend adta
jogositvanyokkal kezelni vagy a normal
jogrend eszkdzrendszerét veszi igénybe. Ez
a kérdés visszavezet az  objektiv
valsagfogalomrdl®®  hosszi  ideje  folyd
szakmai diskurzushoz is, amely szerint a
valsagok megitélésének minden esetben

24 Azaz példaul igy is: ,a szomszédos orszagban
fennallé fegyveres konfliktus... kbvetkezményeinek
elhdritdsa érdekében veszélyhelyzet hirdethetd ki.”
2 Keszely Laszlo: A hibrid konfliktusokkal szembeni
atfogod fellépés lehetséges kormanyzati modelljei.
Honvédelmi Szemle, 2020/4. szdm, 24-48.0. Ld
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vannak bizonyos kockdazatokat magukban
rejtd, szubjektiv, adott esetben atpolitizalt
elemei’®, amelyeket a helyzet varhato
kdvetkezményeinek fliggvényében
értékelnie kell a dontéshozdnak és akar két
teljesen ténybelileg azonos
kordlményegyuttesnél is szilethet eltérd
dontés a kilonleges jogrend kihirdetésérdl
vagy annak mell&zésérdl.

Az alaptorvényi szabalyokra vonatkozo
roévid attekintéstinket  a  fentiekre
figyelemmel annyiban dsszegezhetjik, hogy
a kulonleges jogrendi fogalomrendszer
rugalmas és kiterjeszt§ tényallasi elemei
megnyitottak annak lehet6ségét, hogy a
jogforrasi hierarchia alacsonyabb szintjén
fellelheté szabalyozok tartalma
alkotmanyossagi aggalyok nélkul ki tudjon
terjedni a kibertérben jelentkezé kihivasok
kezelésére, adott esetben — a defenziv
tevékenységen tul — felhatalmazdst jelent
az aktiv mUveletek elvégzésére is, amely
mellett a kilonleges jogrendi
intézkedéskatalogus egyidejl kiterjesztése
és generalizdldsa tovabbi széles fellépési
lehet8séget kinal.

kilonésen a ,Valsagelméleti alapok” alcim alatti
részt.

26 T4las Péter: Tatarszentgyorgy utan... — A biztonség
szubjektiv percepcidjanak veszélyeir6l. Nemzet és
Biztonsdg, 2009/februar, 3-8. o.
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A VEDELMI ES BIZTONSAGI
TEVEKENYSEGEK
OSSZEHANGOLASAROL SZOLO
2021. evi XCIII. TORVENY ES A
KIBERTER KIHIVASAI

A védelmi és biztonsagi tevékenységek
szabadlyozasi reformjanak koézponti eleme a
védelmi és biztonsagi tevékenységek
0sszehangoldsarol szold 2021. évi XCIIL.
torvény (Vbo.), amellyel 6sszefliggésben a
kibertérbél érkezé kihivasok kapcsan az
alabbi szempontokat érdemes
felvillantanunk.

A Vbo. keretszabalyként jelentkezik,
valamennyi a magyar nemzet védelmével és

biztonsaganak fenntartdsaval és
fejlesztésével  Osszefliggd  jogszabalyi

rendelkezéseket erre a
figyelemmel kell meghatdrozni?’.
A szabalyozas keretjellegébdl
addddan, a torvény magdban foglalja
mindazokat az irdnyitdsi, tervezési és
szervezeti rendelkezéseket, amelyek a

torvényre

27Vb3. 1. § mésodik fordulata.

28 Tovabbi adalékok a téma kihivdsai és alapvetései
kapcsdn az  0Osszkormanyzati  megkozelitéssel
osszefliggésben: Tom Christensen — Per Leegreid:
The Whole-of-Government Approach to Public
Sector Reform. Stein Rokkan Centre for Social Studies
— Working Paper, 2006/6. szam, 1-29. 0.; OECD DAC
Guidelines and Reference Series: Whole Of
Government Approaches To Fragile States; OECD,
2006 (0020067Alcov.indd  (oecd.org)); illetve
kifejezetten a kibervonatkozdsu kapcsolddasokrol:
John P. Carlin: Detect, Disrupt, Deter: A Whole-of-
Government Approach to National Security Cyber
Threats. Harvard Law School National Security
Journal, 2016; 391-436. 0., kildbndsen 396., 422. o.
2% Chapter 5 Whole-of-Society; in OECD (2020),
OECD Public Integrity Handbook, OECD Publishing,
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kibertér és a kibertér miveleti képességek
kapcsan értelmezhetéek, egyes esetekben
ezekre a rendelkezésekre vezethet6ek
vissza mas  jogszabalyok  kapcsolédd
szabalyai.

A Vbo. olyan  kereteket s
megfogalmaz, amelyek a korabbi
szabdlyozdsban nem, vagy csak egyes
elemeiben voltak fellelhetéek. A torvény
szakmai megkozelitésének alapja a leheté
legszélesebb korl egylttm(ikodés a ,,whole
of government approach” szemlélet?®
érvényesitése az allamszervezetben és a
,whole of society approach”?® alkalmazdsa
a teljes védelmi és biztonsagi terllet
valamennyi kapcsoléddsa vonatkozasaban.

Maga a tételes szabalyozds a Vbo.
szintjén egyetlen rendelkezést tartalmaz® a
kibertér kapcsan, amely azonban tobb
feladatot és felhatalmazast is magaban
foglal. Ennek értelmében a Kormany a
védelmi és biztonsagi feladatok
Osszehangolt iranyitasa keretében nem
csak a katonai és a polgari kibertér mUveleti
erék védelmi, tamadasmegelbzési
feladatait, de a nemzetkdzi miveletekkel,

Paris 77-92. o. (https://tinyurl.com/mt5Smenme);
illetve egy szlikebb aspektusban elemzve a ,,whole of
society” kérdését: Mikael Wigell — Harri Mikkola —
Tapio Juntunen: Best Practices in the Whole-of-
Society Approach in Countering Hybrid Threats.
European Parliament; Directorate-General for
External Policies Policy Department 2021. (Best
Practices in the whole-of-society approach in
countering hybrid threats (europa.eu);

Andrew G. McClelland — Roisin Jordan — Szymon
Parzniewski —Duncan Shaw — Nat O’Grady — David
Powell: Post-COVID Recovery and Renewal through
Whole-of-Society Resilience in Cities. Journal of
Safety Science and Resilience, 2022/3. szam, 222—
228. 0.

30vbo. 46. § (1) bekezdés j) pont.
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és felkésziléssel Osszeflggs feladatait is
jogosult és koteles meghatarozni, amelyhez
kapcsolddnak az ezekkel 0Osszeflggd
kivételes dontéshozatal keretei is.

Mindezeket a szabalyokat olyan
modon kell a Kormanynak megalkotnia,
hogy ezzel dsszefliggésben az irdnyitdsa ald
nem tartozoé szervekkel valé
egyUttmdkodés is biztosithatd legyen.
Tanulmanyunk 0Osszedllitasa id6pontjaban
ezek a szabalyozok még nem allnak
rendelkezésre, de annyi mar most lathato,
hogy ezek soraban egyes elemek nagy
valdszinlséggel mindsitett szakmai
tartalmu eljarasok vagy a nyilvanossag
szamara nem  megismerheté  belsé
szabdlyozok lesznek, mint ahogy az is
valdszindsithetd, hogy a kibertér muveleti
erék alkalmazasara vonatkozdé
feladatszabas nem feltétlendl jogszabaly
formaban sziiletik majd meg, adott esetben
egyedi dontés is lehet.

A kibertér kihivasainak kezelése,
kezelhet8sége némi parhuzamot mutathat
a terrorista céllal eltéritett légijarmdvek
elleni tevékenység (RENEGADE mdveleti
koncepcié3!) jogi alapjaival és ennek
szakmai szempontrendszerével. Egy aktiv
tadmadod  kiberm(lvelet megitélése jogi
szempontbdl  meglehetds hasonldsagot
mutat egy 2001. szeptember 11. tipusu
tdmadashoz annyiban, hogy a lefolydsa
rendkivil gyors, az elkdvetd beazonositasa
el6zetesen lényegében lehetetlen, ahogy az

31 Ennek részletei mindsitett dokumentumokban
lelhetek fel. A nyilvanosan elérhet6 forrasok kozil
a NATO, illetve a tagallamok sajat doktrinalis
dokumentumaiban, tdjékoztatdiban azonosithatod be
a feladat. Ld példaul: Honvédelmi Minisztérium
tajékoztatoja 2008, RNG HM honlapra

2008.01.24  (honvedelem.hu); NATO Handbook,
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is, hogy a tamadas felelGssége valamely
allamhoz legyen  kapcsolhatd, ezzel
megalapozva a  nemzetkdzi  jogban
elfogadott reakcidkat. Ugyanakkor az
ellentevékenységre és az ezzel 6sszefliggd
dontéshozatalra rendelkezésre allo id6
rovid, amely idétartam alatt széls6ségesen
sulyos karok okozhatoak. Az
ellentevékenység jogi alapja pedig hasonlo
lehet a végsziikség, az ENSZ altal is elismert
onvédelem, illetve a hazai szabalyozasban

jelenleg varatlan tdmadasként

meghatarozott helyzettel — ahogy az a

RENEGADE kapcsan is torténik.
Figyelemmel egy esetleges

kibertdmadas jellegére vagy az ennek
elhdritdsdhoz szikséges aktiv mdvelet
sajatossdgaira, célszerl — adott esetben
akar 3000-es kormanyhatarozati formaban
— el@zetes felhatalmazdsokat biztositani a
védekezést végrehajto, jellemzéen
nemzetbiztonsagi szervezetek szamara.

A Kormany kibertérhez kapcsolédd
dontései soran azt is mérlegelni sziikséges,
hogy a nyilvanosan hozzaférhetd
jogforrasok nem jelentenek-e tartalmukban
dnmagaban kockazatot azzal, ha az egyes
eljarasokrél  tdlsagosan sok  arulkodd
részeletet tartalmaznak. Erre figyelemmel
az ilyen felhatalmazd dontéseknek minden
esetben csak olyan szint( konkrétumokat
célszer( meghatarozni, amelyek
elégségesek arra, hogy a mdlveletre
vonatkozdé dontési felel8sség és

Brussels 2006; 25. 0. (2122 OTAN EN p001-012.ps,
page 1-12 @ Normalize ( 2122 OTAN EN p001-
012.indd ) (nato.int)); NATO Encyclopedia 2019;
Brussels, 584. 0. (2019-nato-encyclopedia-eng.pdf);
Doctrine Of The Armed Forces Of The Czech
Republic, 2004, Prague, 102. o. (Doctrine of the
Armed Forces of the Czech Republic (ethz.ch)).
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felhatalmazds  egyértelml legyen a
végrehajtd és a jogszer(iséget vizsgald
szamara, azonban magat a mddszert és a
pontos technikai eljarast semmi esetre sem
tanacsos konkrétan felfedni.

AVbo. szintjén vizsgalva a kibertérhez
kapcsolédé  jogositvanyokat, ki kell
emelnink azt a tényt, hogy a teljes
kilonleges jogrendi intézkedéskatalégus is
a Vbo-ben kapott helyt, igy 2022. november
1-jét  kovetéen megszlinik az a fajta
részletes és zart beavatkozdsi lehet8ség
lista, amelyet a korabbi kilonleges jogrendi
szabalyozasi megkozelités képviselt. Az
Alaptoérvény  kilencedik  moddositdasanak
hatalyba |épését megel6z8en a kilonbozd
bevezethetd rendkivili intézkedéseket a
katasztréfavédelemrdl és a  hozza
kapcsolodd egyes torvények modositasarol
sz6lo 2011. évi CXXVI. torvény és a
honvédelemrdél és a Magyar Honvédségraol
valamint a kuldnleges jogrend idején
bevezethetd intézkedésekrdl szold 2011.
évi CXIIl. torvény széttagoltan rogzitette,
amely felsoroldasdaban egyaltalan nem
tartalmazott kifejezetten a kibertérrel
Osszefliggd intézkedési lehet8séget. Az
egyetlen olyan rendelkezés, amely némi
tavoli kapcsolatot mutat tanulmanyunk
targyaval a postai, az elektronikus hirkozlési
szolgdltatasok szlineteltetése, korlatozadsa
és ellen6rzése, tovdbba a tavkozlési és
informatikai  halézatok és  eszkozok,
valamint az elektronikus hirkozl6
berendezések igénybevétele, haszndlatra
valo datengedése, illetve haszndlatanak
mell6zése tovabbd a javitdkapacitdasok
biztositdsa kapcsan jelenik meg3?.

32 A honvédelemrdl és a Magyar Honvédségrél
valamint a kllonleges jogrend idején bevezethet§
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Ezzel szemben a Vbo. azt a
megkdzelitést valasztotta, hogy az egyes
rendkivili intézkedések nem jelennek meg
tételes felsorolasként, hanem
témacsoportokba foglalva, rugalmas
listaként szerepelnek®. Ez a megoldas
gyakorlatilag — a szlkségesség és az
aranyossag kovetelményi keretein belll —
korlatlan beavatkozast biztosit a
kibermUveleti  képességek alkalmazdsa
kapcsan, kulonos figyelemmel a Vbo.
gazdasag- és ellatasbiztonsaggal, az allami
és Onkormanyzati mikddéssel, illetve a
torvényes rend, a kozrend és a kdzbiztonsag

megovasaval vagy helyredllitasaval
Osszefliggd rendkivali intézkedésre

vonatkozé rendelkezéseire. A mozgasteret
tovabb bdviti a felsoroldst zard utolsé elem,
amely a hadidllapotot, a szUkségallapotot, a
veszélyhelyzetet kivalto esemény
megel&zésével, kezelésével,
felszdmolasaval, tovabbd kdros hatdsainak
megel&zésével, illetve elharitasaval
kdzvetlenlil 0Osszefliggd barmely egyéb
tovabbi terlleten is lehet8séget biztosit.

A Vbo. azonban nem kizardlagosan a
kilonleges jogrend id6szakaban
alkalmazando, a béke id&szaki
Osszkormanyzati valsagkezelés sordn sem
kizart aktiv vagy passziv kibertevékenység,
amelynek jogalapja nem csak a Vbo-ben,
hanem példaul a honvédelemrdl és a
Magyar Honvédségrdl szold 2021. évi CXL.
torvényben is megjelenik. Az
Osszkormanyzati valsagkezelés intézménye

intézkedésekrdl szold 2011. évi CXIII. térvény 68. §
(5) és (5a) bek.
3vbo. 80. § (2) bekezdés.
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az Osszehangolt védelmi tevékenység3*

id6szakaban teljesedik ki, amely soran a
Kormany rendeletében meghatarozott
korldtozasokat és egyéb intézkedéseket
vezethet be. A tételes szabalyozas bar nem
emliti a kibertér kihivdsainak kezelését,
azonban a Vbo-re altaldnosan jellemzd
rugalmas szabdlyrendszer egyes elemei ezt
nem zarjak ki. Kiemelend& ezek sorabdl a
Vbo. 76. § azon rendelkezése, amely a
kijelolt — kozterlletek és  intézmények
biztonsaganak fokozasat szolgald
megkozelités-korlatozasi, ellenérzési  és
védelmi rendszabalyok alkalmazdsat teszi
lehetévé. E felsorolds utolsd eleme —
hasonldan a  kllonleges  jogrendre
vonatkozé felsoroldshoz — biztositja az
listdban nem szereplé tovabbi, alapjogot
nem korlatozd intézkedések bevezetését,
azonban ezeknek az intézkedéseknek
torvényben kell szerepelnilk és az

Osszehangolt  védelmi  tevékenységet
megalapozd esemény kezelésével,
felszdmolasaval, tovabbd kdros hatdsainak
megel&zésével, illetve elharitasaval

kdzvetlenll 6sszefliggésben kell lennitk.

A torvény egészét megvizsgalva,
megallapithatd az is, hogy a kibertérrel
Osszefliggd feladatok nem csupan olyan
vonatkozasban lehetnek érintettek ebben a

szabalyozasban, hogy magara a
kibertevékenységre  vagy az  ezzel
Osszefliggd védekezési eljarasokra

tartalmaznak  rendelkezést. A Vbo.
keretjellegébdl adéddan a torvény néhany
mas alapintézményét is érdemes

3 Vbo. 74. 8.
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felvillantanunk, ahol széba kertlhetnek a
kibertér kihivasai.

Els6ként a  tervdokumentumok
rendszerét kell emlitentink, amelynek
tobbszint( szabalyozasa attételesen
kotelezettséget fogalmaz meg a kilonféle
allami szerveknek a védelmi és biztonsagi
tervezés feladatainak elvégzésére. Ennek
keretében nem megkerilhetd a
kibertevékenységeket  érinté6  tervezési
feladatok elldtasa sem. A  torvény
legmagasabb szinten a biztonsag és
védelempolitikai alapelveket hatarozza meg
tervdokumentumként, amelyet az
Orszaggy(lés bocsat ki.

A ma hatdlyos és a Vbo. hatdlyba
|épését kovetben felllvizsgalandd 94/1998.
(XII. 29.) OGY hatdrozat ide vonatkozdan azt
fogalmazza meg, hogy ,,fokozddo kihivast és
veszélyt jelent (..) az informacios
rendszerek elleni tdmadasok lehet§sége”.

Megjelenik a kérdés a Magyarorszag
Nemzeti Biztonsdgi Stratégidjardl szold
1163/2020. (IV. 21.) Korm. hatarozatban is,
amely szintén alapvetd — és az Alaptorvény
kilencedik maoddositasat kovetben Ujra
alkotando — biztonsagi tervdokumentum. A
Nemzeti Biztonsagi Stratégia mar joval
szofisztikaltabban és nagyobb
részletezettséggel jeleniti meg a kibertér
kihivasait, kezdve a hibrid tdmadasok elleni
ellendlloképesség  eszkozeként  torténd
megnevezésétdl, az elektronikus
informaciods rendszerek sériilékenységén at,
a kiberteret kritikus adatok illegalis
megszerzésére, valamint az elektronikus

2022/7.



Vg

Kdddr Pdl: A kibertér és a kibertér miveleti képességek jelentdsége a védelmi és biztonsdgi...

|12]

informacids rendszerekben vagy azokon
keresztll torténd - akar fizikai - kdrokozasra
torténd  felhasznalasan  keresztil, a
kibertérben jelentkezd kihivasok,
kockazatok és fenyegetések kezelésére, a
megfeleld szintl kiberbiztonsag
garantaldsara, a kibervédelmi feladatok
elldtdsara, a nemzeti [étfontossagu
informacios  infrastruktira  zavartalan
mUikodésének biztositdsaig?>.

A stratégia arra is ramutat, hogy az Uj
biztonsagi kihivasok miatt folyamatosan
szikséges fejleszteni az informacids és
kiberhadviselés elleni védekezés
rendszerét.

A Vbo. tervdokumentum
strukturdjaban  harmadikként  szerepld
integralt védelmi és biztonsagi
iranymutatas nem rendelkezik a fentiekhez
hasonléd  szabalyozasi  el6zményekkel,
azonban ennek el@irt tartalma3® és
funkciodja kifejezetten azt vetiti el6re, hogy
a kiberkihivasok kezelése kiemelt hangsulyt
fog kapni. Ez a dokumentum nagy
valoszinlséggel mindsitett elemeket is
tartalmazni fog, igy a jogalkotd alacsonyabb
kockazattal lesz képes tervezni az ilyen
iranyd  mukodési  eljarasokat és
fejlesztéseket.

35 Magyarorszadg Nemzeti Biztonsagi Stratégidjardl
52616 1163/2020. (IV. 21.) Korm. hatarozat 31., 71. és
152. pontok.

36 Vbo. 22. § (5) Az Integrélt Védelmi és Biztonsagi
Irdnymutatds a Biztonsag- és Védelempolitika
Alapelveire, valamint a Nemzeti Biztonsagi Stratégia
alapjan — a nemzetbiztonsagi érdekek és mindsitett
adatok védelmének els6bbségére figyelemmel — a
Kormany hatarozataban kiadott  tervezési
dokumentum, amely hosszu tavra hatarozza meg
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A tervezés negyedik szintje az dgazati
torvényekben vagy a Kormany
rendeletében elGirt dgazati, illetve kihivas-
vagy fenyegetéskozpontd, tovabba
kockazatelemzésen alapuld  stratégidk,
alaptervek, illetve intézkedési tervek
csoportja. Ezen a szinten mar nem egy-egy
tervdokumentumrdl  beszélink, igy a
kibertérrel 0Gsszefliggd feladatok tobb
parhuzamos tervben is megjelennek majd,
mint példaul a létfontossagu
rendszerelemekre vonatkozd tervek, az
egyes szervezetek honvédelmi intézkedési
tervei, a kifejezetten kiberbiztonsagot célzd
dokumentumok.

Itt emelném ki a tervezés mint
intézmény jelent6ségét, amely nem csupan
papirgyartast jelent, hanem a
koltséghatékony és Osszehangolt fellépés
zaloga is egyben. A tervezés soran vagyunk
képesek beazonositani, hogy milyen
kockazatokat és milyen  eszkozokkel
kell/lenet kezelnink, mire és milyen
eljarasban vagyunk képesek és milyen
fejlesztésekre van szikséglnk. A tervezés az
alapja a felkészitésnek és a
védekezés/tamadas egyes feladatai
begyakorlasanak is.

a) az orszag védelmi és biztonsagi érdekeinek
érvényesitéséhez sziikséges képességcélokat,

b) az orszdg biztonsaganak fenntartasahoz és
megerdsitéséhez szlkséges részletes cselekvései
irdnyokat,

c) az orszag védelmével és biztonsagaval 6sszefliggd
atfogd  feladatrendszerben  érintett  szervek
egyuttmikodésének f6bb iranyait, valamint

d) az a)-c) ponttal Osszefiggs f6bb agazati
feladatokat.
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A fentieken tul a Vbo.
szabadlyrendszere 6nallé fejezetet szentel a
nemzeti ellendlloképességnek is. Ez a
fejezet leképezi a NATO resilience
megkozelités®’ {8 irdnyait, lényegében
azonos tartalommal — egy kiegészitéssel
(felkészlltség, elhivatottsag) — jeleniti meg
az ismert kovetelményrendszer  hét
elemét3®. A felsorolds szerinti terlleteken
az ellendlléképesség megvaldsitasa kivétel
nélkldl magas foku kiberbiztonsagot kdvetel
meg, legyen sz6 akar az allamszervezet, a
kormanyzas folyamatos m(kodésérdl, akar
az energetikai vagy kozlekedési
infrastruktura ellendllé képességérdl, de
még a sérlltek tomeges  ellatasi
képességének biztositasa sem nélkilozheti
az alapvetd kiberbiztonsagi szempontok
érvényesitését. Mindez azt is jelenti, hogy
ahogyan a NATO és hazank is lényeges
szempontrendszerként kezeli ezeket a
terlleteket, Ugy az esetleges tdmadd
szandékkal fellépni szandékozd szerepl6k
szamara is ezek azok az elsédleges
célpontok, ahol kart kell okozniuk, ha
gyengiteni akarjak védelmi képességeinket.
Els6  ranézésre a  hét resilience
alapkovetelmény nem érinti a klasszikus
katonai képességek védelmét, ez azonban
csak latszélagosan van gy, hiszen a
kormanyzas és az
mUkodésének folytonossdga feltételezi a

allamszervezet

37 Wolf-Diether Roepke — Hasit Thankey: Resilience
The First Line Of Defence. The Three Swords
Magazine, 2019/34. szam, 50-53. o.

3 \bo. 42. §.
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katonai szervezetek mUkodési
folytonossaganak kvazi-zavartalansagat is.

A Vbo. kapcsan a kibertér irdnyabdl
érkez§ fenyegetésekhez kapcsoldéddan nem
mehetiink el a gazdasdgi és anyagi
szolgaltatasi  kotelezettség intézménye
mellett sem. Ennek az a célja, hogy
amennyiben az orszadg védelmével és
biztonsagaval  kodzvetlentl  6sszefliggd,
torvényben  meghatdrozott  feladatok
ellatasahoz nem allnak rendelkezésre a
megfelel§ anyagi és szolgaltatasi feltételek,
lehetdség legyen annak biztositdsara nem
allami eréforrasok felhaszndldsaval.

A jelenlegi rendszerben ennek pontos
szabdlyait  végrehajtasi rendeletek’
tartalmazzak, amelyekkel 6sszefliggésben
szembet(ing, hogy elsGsorban jarmdvek,
munkagépek  jelennek  meg, nincs
kimondott lehet&ség informatikai eszkdzok
biztositasara. Evtizedekkel ezel6tt ennek a
kérdésnek még korantsem volt akkora
jelent8sége, mint manapsag. Egy
megfelel6en célzott kibertamaddassal az
allam  valamennyi alapveté védelmi
funkcidja bénithatd vagy akar fizikailag is
megsemmisithet&ek meghatarozo
informatikai eszk6zdk, igy amennyiben ezen
atertleten nem all rendelkezésre megfeleld
allami tartalék, a kies6 kapacitdsok potlasa
csak a nemzetgazdasagbol lesz lehetséges.
A Vbo. hozta Ujitas is — ti. a gazdasagi és
anyagi szolgdltatasi kotelezettség

3% A honvédelemrdl és a Magyar Honvédségrdl,
valamint a kilonleges jogrend idején bevezethetd
intézkedésekrél széldo 2011. évi CXIIl. térvény
végrehajtasardl szélé 290/2011. (XIl. 22.) Korm.
rendelet.
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valamennyi szabalyat egységesen
tartalmazza  flggetlentl attdl, hogy
katasztrofavédelmi vagy honvédelmi céld
felhasznaldsrol van szé — lehet6séget ad
arra, hogy a végrehajtdsi rendelet szintjén
ez a lista megfelel6en kiegésziljon és a
védekezés valamennyi szegmensére
kiterjeszthet6 legyen.

A NATO Valsagreagaldsi Rendszerével
O0sszhangban all6 Nemzeti Intézkedési
Rendszer alkalmazasanak és az EU
valsagkezelésben vald nemzeti részvétel
alapvet§ szabalyainak Vbo.-ben
szabdlyozott rendszere szintén jelentds
Osszefliggést mutat a kiberm(veletekkel. A
NATO Crisis Response Systemben
alkalmazott intézkedéskatalégus egy olyan,
szamos elemében mindsitett lista, amelyek
alkalmazasanak elrendelésével konkrét
kiber(ellen)tevékenységekre vagy az ezekre
torténd kozvetlen felkészilésre is sor
kerilhet. A Nemzeti Intézkedési Rendszer
jelenleg Iényegében a NATO rendszerének
hazai adaptaldasa, azonban a Vbo. a
végrehajtasi rendeleti szinten
megfogalmazott  célkitlizése a  hazai
intézkedési rendszer hatarainak
kiterjesztése azon terlletekre, amelyek
nem a klasszikus fegyveres
fenyegetésekhez kapcsoldddan is szdba
johetnek, legyen az élelmiszer ellatasi
valsag, egészségigyi valsag vagy mas olyan
mUkodési  zavar, amelynek biztonsagi
kovetkezményei lehetnek. Ezek mindegyike
—ahogy azt fentebb a reziliencianal jeleztik
— Osszekapcsolhatéd lesz a  kibertérben
folytatott tevékenységekkel.
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A HONVEDELEMROL ES A MAGYAR
HONVEDSEGROL SZOLO 2021. EVI
CXL. TORVENY ES A KIBERTER
KIHIVASAI

Tekintettel arra, hogy a Vbo. keretszabdly,
az egyes agazatokhoz kothet6 tovabbi
torvények |ényegesen részletesebb
tartalommal foglalkozhatnak a
kibermdveletekkel. A Vbo. megalkotdsa az
egyes feladatok integralasa és szabalyozasi
targyak egységesitésére, valamint a cim
modositdsanak elkertlhetetlenségére
figyelemmel szlikségessé tette a
honvédelemrdl és a Magyar Honvédségrél
valamint a kulonleges jogrend idején
bevezethetd intézkedésekrdl szold 2011.
évi CXIIl. torvény teljes Ujraszabdlyozdasat,
amelynek eredményeként 2022. november
1-jén hatalyba |ép a honvédelemrdl és a
Magyar Honvédségrdl széld 2021. évi CXL.
torvény (Hvt.).

A  Hvt. — a NATO altalanos
megkozelitésével  dsszhangban - a
kiberteret mUveleti tertletként definialja. A
Magyar Honvédség katonai kibertér
mUveleti er6i folyamatosan ellatjak a
honvédelmi szervezetek kibertérbdl érkezd
fenyegetésekkel és tamadasokkal szembeni
védelmét, végrehajtjak a kibertérbdl érkezé
tamadas megszakitasdhoz  szUkséges
intézkedéseket, illetve a Magyarorszag
biztonsagat, illetve szOvetségesi
kotelezettségeit sért6 vagy fenyegetd
rendszerekkel szembeni katonai kibertér
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mUveleti fellépést®. Az aktiv (védekezési
céllal tdmadd) kibermUveletre megfeleld
szintl kozjogi dontés birtokdban (ez a
beavatkozas jellegének fliggvényében akar
Kormany vagy Orszaggy(lés is lehet),

kizardlag szovetségi kotelezettség
teljesitésének  keretében, nemzetkozi
mdvelettel Osszefliggésben, vagy
honvédelmi valsaghelyzetben van
lehet6ség a  kibervédelmi  Ugyeletes

parancsnok déntése alapjan.

A Hvt. vonatkozd szakasza szerint
kilonleges jogrendben kizarélag a Kormany
hozhat ilyen dontést, amely azonban
meglehet8sen furcsa rendelkezés, hiszen a
kilonleges jogrend esetei eltérd jelleglek,
nem 8sszehasonlithatd egy veszélyhelyzeti
dontés sulya és hatasa a hadiallapotban
hozott dontésekkel még akkor sem, ha
maga a dontés szakmai tartalom oldalardl
teljes mértékben megegyezik.

A torvény specialis karfelel§sségi
szabadlyozast is rendel a
kiberm(iveletekhez*!, amelyek garantéljak a
mdvelettel okozott sérelem
minimalizalasat, a kozvetlen fenyegetéssel
aranyos, ugyanakkor hatdrozott fellépést.

A Vbo. keret- és a Hvt. szubszidiarius,
komplementer viszonyat a honvédelmi
valsaghelyzeti  szabdlyozdson  keresztil
érhetjuk a leglatvanyosabban tetten. Ezek
szerint*> honvédelmi viélsdghelyzetben a
Vbd.-ben meghatdrozottak szerint —a Vbo.-
ben meghatarozott intézkedéseken tul — a
Kormany tovabbi intézkedéseket vezethet
be, amely tobbek kozott a KNBSZ és a
Honvédség felderitd, elharitd, valamint
kibertér moiveleti erdi tevékenységének

40 A Hvt. 88. § értelmében ez a tevékenység nem
terjed ki a Katonai Nemzetbiztonsagi Szolgdlat
szervezetére.
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fokozdsat is magadban foglalja a
fenyegetettség Magyarorszagra torténd
atterjedésének, illetve  magyarorszagi
feler§sodésének megakadalyozdsa

érdekében.

A KOORDINACIO JELENTOSEGE

A kibertér kihivasainak kezelését a
fentieken tul azonban nem kizardlag
torvények rendelkezései célozzak, szamos
rendeleti, kormanyhatdrozati vagy ennél
alacsonyabb szint(i szabalyozd is foglalkozik
a kérdéssel. A terllet jellegzetessége, hogy
hatasai komplexen jelentkeznek, igy ez az a
szakmai irany, amely egészen biztosan nem
valaszthatd szét egy-egy dgazatra, a
felmerdl§ kihivasokat szinte kivétel nélkal
dsszkormanyzati megkozelitést feltételezve
lehet eredményesen kezelni. llyen mddon a
kibertérrel 0osszefligg6 gyakorlatban s
tapasztalt 6sszetett fenyegetések a védelmi
és biztonsagi reform megalapozasahoz is jo
kiindul6 pontot jelentettek, az gy
jelentkez§ feladatok agazatokon ativeld
hatasain keresztll kivaléan be lehetett
mutatni annak szlkségszerlségét és
indokoltsagat, hogy miért is kell a védelem
kérdéseit a legmagasabb szinten
dsszehangolni.

Mar a Nemzeti Kiberbiztonsagi
Koordinacios Tanacs, valamint a
Kiberbiztonsagi Forum és a kiberbiztonsagi
agazati munkacsoportok létrehozasaval,
mUkodtetésével kapcsolatos szabalyokrol,
feladat- és hatdskorikrél széld 484/2013.
(XIl. 17.) Korm. rendelet kézel 10 évvel
ezel6tti megalkotdsa is arra mutat ra, hogy

1 Hvt. 89. §.
42 Hvt. 107. §.
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az egylttmdkodés és a folyamatok
koordinacidja elengedhetetlen ezen a
tertleten®s,

A védelmi és biztonsagi szabalyozasi
rendszer atfogd reformja hosszabb tdvon
olyan eredményt is hozhat, hogy
valamennyi védelmi és biztonsagi terllet
0sszkormanyzati szint( koordinacidja egy
szervezet égisze alatt valosul meg. Ez nem
azt jelenti, hogy a kalonféle
munkacsoportok, tarcakozi bizottsagok
mUikodése feleslegessé valik és minden
kdzpontositottan zajlik. S6t, kifejezetten
hasznos a szakmai mélységeket sem
nélkllozé  agazatkdzi  egyluttmkodés,
mindezt azonban a mas védelmi és
biztonsagi szakterlletek kapcsolddasaira is
figyelemmel célszer(i megvaldsitani, ebben
segithet a kdzponti koordinacidés szerepkor.
A jelenlegi szabdlyozasi kornyezet — és ez
részben igaz a  kibertevékenységgel
Osszefliggd szakterUletekre is — azokat a
megoldasokat preferdlja, amelyek inkabb az
egyes miniszterek felel8sségéhez kotik a
tevékenységeket, mikdzben jé néhany
olyan kihivast tudunk megnevezni, amelyek
kezelése egészen biztosan nem allhat meg
miniszteri szinten. J6 példa volt erre a
COVID pandémia kezelése, amely soran az

egészségligyért felel8s miniszter
tevékenysége a valsagkezelésben mar-mar
sokadlagosnak nevezhetd a

nemzetgazdasag, a jogalkotasi folyamatok,
vagy az oktatasi rendszer mikddésének

43 Arendelet megalkotdsénak térvényi alapja a 2013.
évi L. torvény az allami és dnkormanyzati szervek
elektronikus informaciobiztonsagardl.

4 A Live Cyber Threat Map | Check Point weblap
adatai szerint 2022. oktéber 1-én 0:00 és 22:08 perc
kdzott 34.728.056 kibertdmadas tortént. Az elmult
év napjainak statisztikait attekintve, ez nem szamit
kiemelkeddnek, hiszen olyan nap is volt, amikor az
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fenntartasa, illetve az allamszervezet, a
kdzponti és terlleti igazgatas altalanos
muikddésének biztositasahoz kapcsolddd
feladatok tukrében.

ok 3k %k

A fenti szabdlyok mind az alaptorvényi,
mind a sarkalatos torvényi szinten torténé
megjelenése egy olyan szakmai folyamat
jogszabadlyban is jol lathatd elsé jelének
tekinthetd, amely meggy6z6désem szerint
messze nem all meg ezen a szinten. A
kiberfenyegetések kiterjedtsége és
eszkoztaranak bdévilése, a tadmadasok
mindennapossa  vélasa**, a  hibrid
hadviseléssel  vald  Osszekapcsolddasai
egyarant azt prognosztizaljak, hogy az ilyen
jellegli szabdlyok szamossaga novekedni
fog. Nem egészen két évtizedet visszalépve
az id6ben ez a fajta kihivas intenzitas
elképzelhetetlen volt, a 2004. évi CV.
torvény a honvédelemrél és a Magyar
Honvédségrél —meég  egyaltalan  nem
szabalyozott ebben a targykdrben.

Osszességében értékelve a fentieket,
lathatjuk, hogy az alaptorvényi szabalyokon
tul a sarkalatos torvényeken at, a
végrehajtasi szabdlyozékig bezardlag a
védelmi és biztonsagi tevékenységre
vonatkozé  szabalyozasi reform  egyik
alapvet6 mozgatérugdja éppen az a
felismerés volt, hogy a 21. szazadi

észlelt kibertdmadasok szama elérte a 120.000.000-
t. Egy masik adatbazis szerint (Live Threat Map |

Real-time View of Cyber Attacks | Imperva)
859.414.284 tamadasi kisérlet tortént 2022.
szeptember 30-an, amelybdl 78.779-et

Magyarorszagrél inditottak, mikdzben az orszagot
135.389 tamadas érte.
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technoldgiai fejlédés és az ebbdl kovetkez6
Uj biztonsagi kihivasok, valamint a
hagyomanyos biztonsagi kihivasok
sulypontjainak athelyez6dése megoldandd
feladatént jelentkezett a hazai védelmi és
biztonsagi szabdlyozasban, melyek
elmaraddsa  tobb  terlleten - a
kibertevékenységekkel Osszefliggésben
pedig  kifejezetten  hangsulyosan  —
biztonsagi deficitet eredményezett volna,
széls@séges esetben maga az elavult
szabalyozas képezte volna akaddlydt az
egyébként technikailag lehetséges védelmi
célu passziv és aktiv tevékenységek
végrehajtasanak.
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