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A VÉDELMI ÉS BIZTONSÁGI 

SZABÁLYOZÁSI REFORM ÉS A KIBER 

MŰVELETEK ÖSSZEFÜGGÉSEI1 

A kibertér és a kibertér műveletek szerepe 
a 21. századi technológiai fejlődés 
folyamatos gyorsulásának, a digitalizáció 
soha nem látott térnyerésének és a 
kibertéren keresztül elérhető biztonsági 
helyzetet érintő információszerzés, 
befolyásolás, működés blokkolás vagy 
rombolás lehetőségének köszönhetően 
folyamatosan felértékelődik. Mindeközben 
a technológiai fejlődés üteme világszerte 
komoly kihívás elé állítja a jogalkotást, 
folyamatos kérdés, hogy miként lehet ezzel 
lépést tartani, jogállami, alkotmányossági 
szempontból nemzetközi jogilag is 

 
1 A mű a Katonai Nemzetbiztonsági Szolgálat 
TKP2021-NVA-24 azonosító számú „A mesterséges 
intelligencia alkalmazásának kutatása a katonai 
nemzetbiztonsági célú adatszerző, adatfeldolgozó és 
vizualizációs eljárásokban, és kapcsolódó 
fejlesztések elvégzése” elnevezésű projektje 
keretében, az Innovációs és Technológiai 
Minisztérium Nemzeti Kutatási Fejlesztési és 
Innovációs Alapból nyújtott támogatásával valósult 
meg. 
2 Lásd erről Szenes Zoltán: Katonai biztonság 
napjainkban. Új fenyegetések, új háborúk, új 
elméletek. In: Finiszter Géza – Sabjanics István 
(szerk): Biztonsági kihívások a 21. században. 
Budapest, Dialog Campus, 2017, 69–101. o., Rada 
Péter: Átalakuló biztonsági kihívások. A biztonság 
dimenziói. Grotius, 2007. (Rada P\351ter 
\301talakul\363 biztons\341gpolitikai 
kih\355v\341sok.doc) (grotius.hu).  
3 A védelmi szabályozás reformjáról lásd bővebben: 
Farkas Ádám: Szemléletváltást védelmi 
aspektusban! Pázmány Law Working Papers, 
2015/18. szám; Kádár Pál: A védelmi-biztonsági 

megfelelő mederben tartani az ezzel 
összefüggésben elengedhetetlen jogi 
felhatalmazások és eljárási szabályozások 
rendszerét. 

A hazai védelmi és biztonsági 
szabályozásban a 2020-as évek elejére már 
számos olyan elavult vagy az új kihívások2 
terén kevéssé alkalmazható elem szerepelt, 
amelyek korrekciója nélkül a jövőben a 
tényleges védekezés lehetősége beszűkült 
volna, egyes esetekben pedig – a nem 
megfelelő alkotmányos keretek miatt – akár 
el is lehetetlenedett volna a jogállami 
fellépés a biztonság megőrzése vagy 
helyreállítása érdekében3. 

A szürke zónás fenyegetések4, a hibrid 

hadviselés5, a kibertér kihívásai, a 

technológiai fejlődésből, a korlátok és 

ellenőrzés nélküli globális hálózatok6 

erősödéséből következő biztonsági 

szabályozás reformjának egyes kérdései az 
Alaptörvényen túl. Védelmi-Biztonsági Szabályozási 
és Kormányzástani Műhelytanulmányok. 2021/11. 
szám. 
4 Ld erről Clementine G. Starling: What exactly is a 
“gray zone,” and how has this concept developed in 
a post-Cold War world? Atlantic Council, 2022.02.23. 
(https://tinyurl.com/2s37smh5). 
David Carment – Dani Belo: War’s Future: The Risks 
and Rewards of Grey Zone Conflict and Hybrid 
Warfare. Calgary, Canadian Global Affairs Institiute, 
2018. 
5 Bővebben: Frank G. Hoffman: Hybrid Warfare and 
Challenges. Joint Force Quarterly, 2009/1st quarter, 
34–39.o.; Erik Reichborn-Kjennerud – Patrick Cullen: 
What is Hybrid Warfare? Policy Brief, 2016/1. szám; 
1–4.o.; Bastian Giegreich: Hybrid Warfare and the 
Changing Character of Conflict. The Quarterly Journal, 
2016/2. szám; 65–72. o. 
6 Bővebben: Barry Wellmann: The Network 
Community – An Introduction. In: Barry Wellmann 
(szerk.): Networks in the Global Village. New York, 
Routledge, 2009, 7–54.o. 

http://www.grotius.hu/doc/pub/KZQSCF/rada%20p%C3%A9ter%20%C3%A1talakul%C3%B3%20biztons%C3%A1gi%20kih%C3%ADv%C3%A1sok.pdf
http://www.grotius.hu/doc/pub/KZQSCF/rada%20p%C3%A9ter%20%C3%A1talakul%C3%B3%20biztons%C3%A1gi%20kih%C3%ADv%C3%A1sok.pdf
http://www.grotius.hu/doc/pub/KZQSCF/rada%20p%C3%A9ter%20%C3%A1talakul%C3%B3%20biztons%C3%A1gi%20kih%C3%ADv%C3%A1sok.pdf
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kockázatok elegye a már ismert 

hagyományos kihívásokkal olyan kihívás elé 

állítja a védelmi és biztonsági szabályozási 

rendszereket szerte a világon, amelyre 

rendkívül nehéz megfelelően gyorsan és 

hatékonyan választ találni7. A hazai 

rendszer szabályainak alkalmazása egyes 

esetekben meglehetősen elavult lenne a 

felgyorsult világban, számos intézmény és 

beavatkozási lehetőség mára kiürült, 

értelmét vesztett, meghaladottá vált8, így 

ezek felülvizsgálatának elmaradása 

biztonsági kockázatot eredményezett 

volna. A megváltozott biztonsági környezet 

azonban önmagában nem jelentett volna 

beavatkozási kényszert, hiszen az 

évtizedeken át lényegében azonos alapon 

nyugvó szabályrendszerünk jónéhány új 

kihívást képes volt kezelni, kisebb jogi 

korrekciókkal9 alkalmazkodva a helyzethez. 

 
7 A pandémai kapcsán elvégzett kutatás eredményei 
ezt az állításunkat egyértelműen alátámasztják. 
Gyakorlatilag 20 ország gyakorlatának és 
jogrendszerének vizsgálata nyomán 
bebizonyosodott, hogy egy nem várt, de lényegében 
egyszerű humánvírus okozta pandémia kezelésére 
sem voltak felkészülve a szabályrendszerek, a 
nemzetközi szervezetek együttműködése is nehezen 
valósult meg, szinte kivétel nélkül sajátos 
jogalkotásra volt szükség az egyes államokban. Ld 
erről: Nagy Zoltán – Horváth Attila (szerk.): A 
különleges jogrend és nemzeti szabályozási 
modelljei. Budapest, Mádl Ferenc Összehasonlító 
Jogi Intézet, 2021.  
Valószínűsíthető, hogy egy összetettebb kihívás 
kezelése hasonló akadályokba ütközne, kiváltképp, 
ha a kialakult konfliktusban ellenérdekelt felekként 
jelennének meg az egyes államok. 
8 A 2011. évi CXIII. törvény 68. § (6) bekezdése 
értelmében rendkívüli állapotban és 
szükségállapotban „a nyomdák és más 
sokszorosításra alkalmas eszközök üzemeltetői 

A 2020-as évek elejére azonban olyan 

szinten korszerűtlenné vált a 

szabályozásunk10, amely már biztonsági 

kockázatként is értékelhetővé vált. A nem 

megfelelő szakmai kereteket biztosító 

alkotmányos szintű megközelítés olyan 

veszélyeket rejt magában, hogy a jogi 

keretek miatt akkor sem lenne lehetséges a 

fenyegetés elhárítása és a védekezés 

megszervezése, ha egyébként erre az állam 

eszközrendszerében rendelkezésre 

állnának a humánoldali és technikai 

feltételek11. A válságkezelés és a különleges 

jogrendi működés szabályozásának 

alkotmányos szintű korszerűtlensége 

determinálja az alacsonyabb szintű 

szabályok megközelítését is, lényegében a 

saját jogrendszerünk válhat az állam 

védelmi mechanizmusainak akadályává. 

Szélsőséges esetben ez olyan helyzetet is 

szigorított biztonsági rendszabályok bevezetésére és 
megtartására kötelezhetők.” Ennek a 
rendelkezésnek semmilyen gyakorlati haszna nincs 
egy olyan világban, ahol az internetes hálózatokon 
keresztül azonnal terjeszthető bármilyen információ, 
illetve ahol bármely háztartás képes lehet akár 
tízezres példányszámban röplapot nyomtatni. 
9 Ezek a kisebb korrekciók számos esetben akár 
alkotmánymódosítást is jelentettek, amely azonban 
a szabályozás magas jogforrási hierarchiai szintjére 
figyelemmel sem jelentett minden esetben 
mélyreható és rendszerszerű változást. 
10 Ld erről Farkas: i. m. (2015). Hoffman István – 
Kádár Pál: A különleges jogrend és a válságkezelés 
közigazgatási jogi kihívásai. Védelmi-Biztonsági 
Szabályozási és Kormányzástani 
Műhelytanulmányok, 2021/2. szám, 16-26. o. 
11 Példaként hozható fel itt a katonai kibertér 
műveleti erők alkalmazásának szabályozása a Hvt. 
62/A. §-ában, amelyre a tételes jog csak 2020. január 
1. óta biztosít lehetőséget. 
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előidézhet, amely közvetlenül bénítja meg 

az állami szervek működését, jogi 

felhatalmazás hiányában lehetetlenné teszi 

a védekezést, amelyet az ellenérdekelt fél 

könnyű szerrel használhat akár egy 

fegyveres támadással egyenértékű hátrány 

okozására, melynek mára már egyre 

szélesebb irodalma is van12. A kibertér 

kihívásai mára a korábban széles körben 

elemzett kihívásokon túl messze 

túlmutatnak, a globális biztonságra 

gyakorolt hatásai egyre nagyobb hangsúlyt 

kapnak13. 

A védelmi és biztonsági reform első, 
szabályozásban is beazonosítható eleme az 
Alaptörvény kilencedik módosítása volt, 
melyet 2020. december 15-ei ülésnapján 
fogadott el az Országgyűlés, azzal, hogy a 

 
12 Lásd Petruska Ferenc: Lawfare a védelmi 

szférában. Védelmi-biztonsági Szabályozási és 

Kormányzástani Műhelytanulmányok, 2022/18. 

szám, 1–16. o.; F. Kittrie Orde: Lawfare: law as a 

weapon of war. Oxford, New York, Oxford University 

Press, 2016.; Jones Craig A.: Lawfare and the 

Juridification of Late Modern War. Progress in 

Human Geography 2016/2. 221–239. o.; Kate Jean 

Dent: Lawfare and Legitimacy: The Wicked Problem 

of Judicial Resilience at a Time of Judicialisation of 

Politics in South Africa (doctoral dissertation). Cape 

Town, University of Cape Town, Faculty of Law, 

2021. 

(https://open.uct.ac.za/handle/11427/35641.); 

Charles Dunlap Jr.: Lawfare 101 – A Primer. Military 

Review, 2017/May-June, 8–17. o.  

13 Hajdu Péter: A kibertér etikai, jogi és társadalmi 
kihívásai. Új Pedagógiai Szemle, 2001/7-8. szám; 
Munk Sándor: A kibertér fogalmának egyes, az 
egységes értelmezést biztosító kérdései. 
Hadtudomány, 2018/1. szám, 113–131.o.; Berzsenyi 
Dániel: Globális kihívás, regionális válaszok: 

különleges jogrendi szabályrendszerre 
vonatkozó rendelkezések 2023. július 1-én 
lépnek hatályba14.  

Maga a különleges jogrendi 
szabályrendszert érintő reform egyik 
mozgatórugója éppen a kibertérben 
jelentkező kihívások kezelhetőségének  
megoldása volt. Ha az Alaptörvény 2022. 
november 1-jét megelőző szövegét 
vizsgáljuk, egyáltalán nem találunk a 
kibertérben jelentkező fenyegetések 
kezelésére konkrét felhatalmazást vagy 
utalást. Itt kell elmondanunk, hogy az Észak-
atlanti Szerződés Szervezete is egyfajta 
kiterjesztő értelmezéssel operál, a 
kiberteret a varsói csúcs, 2016 óta műveleti 
domainként kezeli15, ami leegyszerűsítve 
azt jelenti, hogy a kibertérben érkező 
támadások vagy az ott folytatott műveletek 
lehetnek alapjai akár egy 5. cikk16 szerinti 

kiberbiztonság Kelet-Közép-Európában. Nemzet és 
Biztonság, 2017/3. szám, 69–79.o.; David A Graham: 
Cyber Threats and the Law of War. Journal of 
National Security Law & Policy, 20101. szám, 87–
102. o.; Haig Zsolt – Kovács László: Fenyegetések a 
cybertérből. Nemzet és Biztonság, 2008/5. szám, 
61–69. o. 
14 A hatályba lépés időpontját az Alaptörvény tizedik 
módosítása 2022. november 1-ére módosította, 
egyidejűleg a veszélyhelyzetre vonatkozó 
rendelkezések szakmai tartalmát kiterjesztette a 
„szomszédos országban fennálló fegyveres 
konfliktus, háborús helyzet vagy humanitárius 
katasztrófa” esetkörére is. 
15 Lásd: NATO Cyber Defence factsheet (2008-
factsheet-cyber-defence-en.pdf (nato.int); és NATO 
Recognises Cyberspace as a ‘Domain of Operations’ 
at Warsaw Summit (https://ccdcoe.org/incyder-
articles/nato-recognises-cyberspace-as-a-domain-
of-operations-at-warsaw-summit/). 
16 The North Atlantic Treaty „Article 5 The Parties 
agree that an armed attack against one or more of 
them in Europe or North America shall be 
considered an attack against them all; and 

https://open.uct.ac.za/handle/11427/35641
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/8/pdf/2008-factsheet-cyber-defence-en.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/8/pdf/2008-factsheet-cyber-defence-en.pdf
https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-warsaw-summit/
https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-warsaw-summit/
https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-warsaw-summit/
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műveletnek is. Ezt a megoldást kellett volna 
választania a hazai jogalkalmazóknak is 
adott esetben, mindaddig, amíg a védelmi 
és biztonsági tevékenységek szabályozási 
reformjának elemei hatályba nem lépnek. A 
reform szabályrendszere a jövőre nézve e 
vonatkozásban ugyan szintén nem 
tartalmaz konkrét alaptörvényi szintű 
rendelkezést, azonban a különleges 
jogrendi tényállások fogalmi pontosítása és 
profiltisztítása eredményeként olyan 
rugalmas esetkörök kerültek a 
szabályozásba, amelyek alapján már nem 
okozhat gondot az alacsonyabb szintű 
szabályok megalkotása vagy akár a 
tényleges kiberműveletek végrehajtása 
sem. 

Nem szabad azt sem figyelmen kívül 
hagynunk, hogy a fenyegetettségi mátrix 
napjainkban jellemzően rendkívül összetett, 
amelyen belül alacsony a valószínűsége a 
kizárólag kibertéren át és kizárólag 
informatikai hatásokat célzó módon 
végrehajtott műveleteknek, ezek 
rendszerint a hibrid műveletek részeként, 
információs műveletekkel kombinálva 
jelennek meg17 és elsődleges céljuk nem az 
információtechnológiai eszközök 
működésének befolyásolása, hanem az 
ezeken keresztül elérhető további hatások 
generálása, melyek már az 
energiahálózatot, a kommunikációs 
infrastruktúrát, az ellátási láncokat 
üzemeltető berendezéseket, a pénzügyi 

 
consequently they agree that, if such an armed 
attack occurs, each of them, in exercise of the right 
of individual or collective self-defense recognized by 
Article 51 of the Charter of the United Nations, will 
assist the Party or Parties so attacked by taking 
forthwith, individually and in concert with the other 
Parties, such action as it deems necessary, including 

rendszert, a médiát és végső soron az 
államszervezet egészének működését is 
képesek lehetnek megbénítani. Erre 
figyelemmel a jogi alapvetéseknek, az egyes 
felhatalmazásoknak mindezeket a 
szempontokat szem előtt tartva kell 
megszületniük és az alacsonyabb szintű 
törvényi és rendeleti szabályokat ennek 
megfelelően kellett és kell a jövőben is 
alakítani. 

AZ ALAPTÖRVÉNY KÜLÖNLEGES 

JOGRENDI RENDELKEZÉSEI ÉS A 

KIBERTÉR KIHÍVÁSAI 
Az Alaptörvény kilencedik módosítása 
egyszerűsítette és egyben lényegesen 
rugalmasabbá tette az egyes különleges 
jogrendi esetek szabályrendszerét. 
Vizsgálatunk szempontjából elsőként a 
hadiállapot szövegezését érdemes górcső 
alá vennünk. 

„49. cikk  (1) Az Országgyűlés 
a) háborús helyzet kinyilvánítása 
vagy háborús veszély, 
b) külső fegyveres támadás, 
hatásában külső fegyveres 
támadással egyenértékű 
cselekmény, valamint ezek közvetlen 
veszélye, vagy 
c) kollektív védelemre irányuló 
szövetségesi kötelezettség 
teljesítése 
esetén hadiállapotot hirdethet ki.” 

the use of armed force, to restore and maintain the 
security of the North Atlantic area…”. 
17 Lásd bővebben Damjan Štrucl: NATO in Cyber 
Domain című előadását; Tallin 2021 
(https://www.researchgate.net/publication/350399
333_NATO_in_Cyber_Domain). 

https://www.researchgate.net/publication/350399333_NATO_in_Cyber_Domain
https://www.researchgate.net/publication/350399333_NATO_in_Cyber_Domain
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A hadiállapot mint különleges jogrend a 
korábbi terminológiában a rendkívüli 
állapotnak feleltethető meg azzal az 
eltéréssel, hogy a rendkívüli intézkedések 
meghozatalára vonatkozó felhatalmazás az 
új rend szerint nem a Honvédelmi Tanácsot, 
hanem a Kormányt illeti, azaz a végrehajtó 
hatalom jogosult meghozni mindazon 
törvényektől eltérő intézkedéseket, 
amelyekkel a védekezés érdemben 
megvalósítható. Lényeges új szabály a 49. 
cikk (1) bekezdés b) pontjában szereplő 
„hatásában külső fegyveres támadással 
egyenértékű cselekmény” fordulat, amely 
valamennyi olyan cselekményt magában 
foglal, amely nem tényleges fegyveres 
támadásként jelentkezik. Ebbe a körbe 
sorolhatjuk a kibertérből – de nem csak 
onnan18 – érkező támadásokat is. A 
jogszabályhely második fordulata azonban 
még ennél is tovább megy, hiszen az „ezek 
közvetlen veszélye” már olyan tág 
spektrumot ölel fel, amely a mindenkori 
kormányzat mérlegelésétől teszi függővé a 
beavatkozást. Közbevetőleg itt emelendő 
ki, hogy bár a hadiállapot kihirdetése az 
Országgyűlés kizárólagos jogosítványa, 
amelyhez a képviselők kétharmadának 
támogatása szükséges, hasonlóan a korábbi 
szabályozáshoz, azonban az Alaptörvény új 
szabálya lehetővé teszi a Kormány számára, 
hogy egyes rendkívüli intézkedéseket már a 
kihirdetés kezdeményezésekor 

 
18 Példaként: az ivóvízbázis szándékos mérgezése 
vagy ipari katasztrófa szándékos előidézése is ebbe a 
körbe tartozóként kezelendő. 
19 Alaptörvény 54. cikk (1) Hadiállapot vagy 
szükségállapot kihirdetésének Kormány általi 
kezdeményezését követően a Kormány rendeletet 
alkothat, amellyel - sarkalatos törvényben 
meghatározottak szerint - a kihirdetésre okot adó 
körülmény azonnali kezeléséhez szükséges 

megtehessen19, ezzel jelentősen túllépve az 
eddigi kereteken. Jogászi megközelítésben 
vizsgálva ezt a kérdést, a kibertámadások 
kapcsán meglehetősen nehéz 
megfogalmazni, mit is jelent egy 
„kibertámadás közvetlen veszélye”. 
Amennyiben a technikai képesség 
kialakítását vagy a rosszindulatú kód 
előállítását ennek tekintenénk, 
gyakorlatilag folyamatosan hadiállapotban 
kellene lennünk. Vélhetőleg a gyakorlat 
majd segít kimunkálni ennek részleteit, 
amely nagy valószínűséggel a szintén 
alkotmányos követelményként 
alkalmazandó szükségesség-arányosság 
tesztjével, illetve a fokozatosság elvének 
érvényesítésével tartható majd ésszerű 
mederben. 

Az Alaptörvény szintjén dolgozatunk 
szempontjából releváns következő elem a 
szükségállapot szabályozása: 

„50. cikk  (1) Az Országgyűlés 
a) az alkotmányos rend 
megdöntésére, felforgatására vagy 
a hatalom kizárólagos 
megszerzésére irányuló cselekmény, 
vagy 
b) az élet- és vagyonbiztonságot 
tömeges mértékben veszélyeztető 
súlyos, jogellenes cselekmény esetén 
szükségállapotot hirdethet ki.” 

E rendelkezést összevetve a korábban 
hatályos20 szükségállapoti fogalommal 

mértékben egyes törvények alkalmazását 
felfüggesztheti, törvényi rendelkezésektől eltérhet, 
valamint egyéb rendkívüli intézkedéseket hozhat. 
(Az Alaptörvény kilencedik módosításának megfelelő 
szövegváltozat). 
20 Alaptörvény 48. cikk (1) Az Országgyűlés… 
b) a törvényes rend megdöntésére vagy a hatalom 
kizárólagos megszerzésére irányuló fegyveres 
cselekmények, továbbá az élet- és 
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szembeötlő, hogy a védelmi és biztonsági 
szabályozási reform e vonatkozásban is 
lényegesen rugalmasabb, tágabb esetkört 
érintően teszi felhívhatóvá ezt a klauzulát. 
Azzal a korrekcióval, amely szerint a 
jövőben nem szükséges a súlyosan 
jogellenes cselekménynek fegyveresen vagy 
felfegyverkezve elkövetettnek lennie, 
lényegében lehetséges szükségállapoti 
esetkörré tette a kibertámadások egyes 
eseteit is. A szükségállapoti szabályok 
alkalmazásának a rendszerváltást követő 
időszakban Magyarországon nincs hazai 
gyakorlati tapasztalata – ahogy a 
hadiállapotnak sem, szerencsére – de az 
elmondható, hogy egy ilyen szcenárió 
modellezése legalább olyan mértékű 
szakmai kihívás, mint egy hagyományos 
fegyveres konfliktusé, a szóba jöhető 
rendkívüli intézkedések köre is ennek 
megfelelően rendkívül változatos. 
Mindezen szempontokra figyelemmel, élve 
az Alaptörvény adta lehetőséggel21, az 
alacsonyabb szintű szabályozás már nem 
súlyoz a bevezethető intézkedések kapcsán 
az egyes különleges jogrendi esetkörök 
között, hanem valamennyi intézkedés 
meghozatalának lehetőségét biztosítja a 

 
vagyonbiztonságot tömeges méretekben 
veszélyeztető, fegyveresen vagy felfegyverkezve 
elkövetett súlyos, erőszakos cselekmények esetén 
szükségállapotot hirdet ki. (Az Alaptörvény kilencedik 
módosítását megelőző szövegváltozat) 
21 „52. cikk (1) Különleges jogrendben az Alaptörvény 
alkalmazása nem függeszthető fel. 
(2) Különleges jogrendben az alapvető jogok 
gyakorlása - a II. és a III. cikkben, valamint a XXVIII. 
cikk (2)-(6) bekezdésében megállapított alapvető 
jogok kivételével - felfüggeszthető vagy az I. cikk (3) 
bekezdése szerinti mértéken túl korlátozható. … 
(5) A különleges jogrendben alkalmazandó részletes 
szabályokat sarkalatos törvény határozza meg. 

szükségesség és arányosság mércéjének22 
érvényesítése mellett. 

Az Alaptörvény veszélyhelyzetre 
vonatkozó szabályozása a szabályozási 
reform során szintén olyan új 
megfogalmazást kapott, amely 
biztosít(hat)ja a kiberműveletek kapcsán is a 
normál jogrendtől eltérő beavatkozást. 
Különösen igaz ez az esetkör Alaptörvény 
tizedik módosításával az alábbiak szerint 
kialakított szövegére:  

„51. cikk (1) A Kormány szomszédos 
országban fennálló fegyveres 
konfliktus, háborús helyzet vagy 
humanitárius katasztrófa, továbbá 
az élet- és vagyonbiztonságot 
veszélyeztető súlyos esemény - 
különösen elemi csapás vagy ipari 
szerencsétlenség - esetén, valamint 
ezek következményeinek az 
elhárítása érdekében 
veszélyhelyzetet hirdethet ki.” 

Az Alaptörvény kilencedik módosítás 
szerinti szöveg23 rugalmasságát a 
„szomszédos országban fennálló fegyveres 
konfliktus, háborús helyzet vagy 
humanitárius katasztrófa” esetkör 
beszúrása tovább tágította. Érdemes 

53. cikk (1) A Kormány különleges jogrendben 
rendeletet alkothat, amellyel - sarkalatos 
törvényben meghatározottak szerint - egyes 
törvények alkalmazását felfüggesztheti, törvényi 
rendelkezésektől eltérhet, valamint egyéb rendkívüli 
intézkedéseket hozhat.” 
22 Gárdos-Orosz Fruzsina: Az alapjogok korlátozása. 
In: Jakab András – Könczöl Miklós – Menyhárd Attila 
– Sulyok Gábor (szerk.): Internetes Jogtudományi 
Enciklopédia; 2020. [5, 12, 30] és [40–51]. 
23 51. cikk (1) A Kormány az élet- és 
vagyonbiztonságot veszélyeztető súlyos esemény – 
különösen elemi csapás vagy ipari szerencsétlenség 
– esetén, valamint ezek következményeinek az 
elhárítása érdekében veszélyhelyzetet hirdethet ki. 
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megfigyelnünk, hogy nem önmagában a 
beszúrt szövegrész bír nagy jelentőséggel, 
hiszen ezek nagy valószínűséggel, némi 
kiterjesztő értelmezéssel tekinthetőek 
lennének élet- és vagyonbiztonságot 
veszélyeztető súlyos eseménynek. Sokkal 
inkább annak van jelentősége, hogy az 
„ezek követkeményeinek elhárítása 
érdekében” fordulat így már valamennyi 
alaptényállásra kiterjedően 
értelmezendő24, azaz meglehetősen távoli 
kapcsolatot is mutathat a klasszikus 
esetköröktől. 

Az Alaptörvény szintjén ki kell 
emelnünk azt is, hogy amíg a korábbi 
szabályozásban a különleges jogrendet 
„hirdet ki” szóhasználat szerepelt, az új 
szövegben már kizárólag feltételes módot 
alkalmaz a jogalkotó („hirdethet ki”), ezzel is 
hangsúlyozva, hogy ezek a rendelkezések 
jogi lehetőségként jelentkeznek, nem pedig 
egyfajta kényszerként. Ez biztosítja azt, 
hogy a kiterjesztett felhatalmazás ne 
jelentsen minden esetben automatizmust a 
kihirdetés kapcsán, legyen lehetősége az 
Országgyűlésnek vagy a Kormánynak 
mérlegelnie az adott esetben – például egy 
átfogó kibertámadás esetén – hogy kívánja-
e a kérdést a különleges jogrend adta 
jogosítványokkal kezelni vagy a normál 
jogrend eszközrendszerét veszi igénybe. Ez 
a kérdés visszavezet az objektív 
válságfogalomról25 hosszú ideje folyó 
szakmai diskurzushoz is, amely szerint a 
válságok megítélésének minden esetben 

 
24 Azaz például így is: „a szomszédos országban 
fennálló fegyveres konfliktus… következményeinek 
elhárítása érdekében veszélyhelyzet hirdethető ki.” 
25 Keszely László: A hibrid konfliktusokkal szembeni 
átfogó fellépés lehetséges kormányzati modelljei. 
Honvédelmi Szemle, 2020/4. szám, 24–48.o. Ld 

vannak bizonyos kockázatokat magukban 
rejtő, szubjektív, adott esetben átpolitizált 
elemei26, amelyeket a helyzet várható 
következményeinek függvényében 
értékelnie kell a döntéshozónak és akár két 
teljesen ténybelileg azonos 
körülményegyüttesnél is születhet eltérő 
döntés a különleges jogrend kihirdetéséről 
vagy annak mellőzéséről. 
Az alaptörvényi szabályokra vonatkozó 
rövid áttekintésünket a fentiekre 
figyelemmel annyiban összegezhetjük, hogy 
a különleges jogrendi fogalomrendszer 
rugalmas és kiterjesztő tényállási elemei 
megnyitották annak lehetőségét, hogy a 
jogforrási hierarchia alacsonyabb szintjén 
fellelhető szabályozók tartalma 
alkotmányossági aggályok nélkül ki tudjon 
terjedni a kibertérben jelentkező kihívások 
kezelésére, adott esetben – a defenzív 
tevékenységen túl – felhatalmazást jelent 
az aktív műveletek elvégzésére is, amely 
mellett a különleges jogrendi 
intézkedéskatalógus egyidejű kiterjesztése 
és generalizálása további széles fellépési 
lehetőséget kínál. 

különösen a „Válságelméleti alapok” alcím alatti 
részt. 
26 Tálas Péter: Tatárszentgyörgy után… – A biztonság 
szubjektív percepciójának veszélyeiről. Nemzet és 
Biztonság, 2009/február, 3–8. o. 
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A VÉDELMI ÉS BIZTONSÁGI 

TEVÉKENYSÉGEK 

ÖSSZEHANGOLÁSÁRÓL SZÓLÓ 

2021. ÉVI XCIII. TÖRVÉNY ÉS A 

KIBERTÉR KIHÍVÁSAI 
A védelmi és biztonsági tevékenységek 
szabályozási reformjának központi eleme a 
védelmi és biztonsági tevékenységek 
összehangolásáról szóló 2021. évi XCIII. 
törvény (Vbö.), amellyel összefüggésben a 
kibertérből érkező kihívások kapcsán az 
alábbi szempontokat érdemes 
felvillantanunk. 
A Vbö. keretszabályként jelentkezik, 
valamennyi a magyar nemzet védelmével és 
biztonságának fenntartásával és 
fejlesztésével összefüggő jogszabályi 
rendelkezéseket erre a törvényre 
figyelemmel kell meghatározni27.  

A szabályozás keretjellegéből 
adódóan, a törvény magában foglalja 
mindazokat az irányítási, tervezési és 
szervezeti rendelkezéseket, amelyek a 

 
27 Vbö. 1. § második fordulata. 
28 További adalékok a téma kihívásai és alapvetései 
kapcsán az összkormányzati megközelítéssel 
összefüggésben: Tom Christensen – Per Lægreid: 
The Whole-of-Government Approach to Public 
Sector Reform. Stein Rokkan Centre for Social Studies 
– Working Paper, 2006/6. szám, 1-29. o.; OECD DAC 
Guidelines and Reference Series: Whole Of 
Government Approaches To Fragile States; OECD, 
2006 (0020067A1cov.indd (oecd.org)); illetve 
kifejezetten a kibervonatkozású kapcsolódásokról: 
John P. Carlin: Detect, Disrupt, Deter: A Whole-of-
Government Approach to National Security Cyber 
Threats. Harvard Law School National Security 
Journal, 2016; 391–436. o., különösen 396., 422. o. 
29 Chapter 5 Whole-of-Society; in OECD (2020), 
OECD Public Integrity Handbook, OECD Publishing, 

kibertér és a kibertér műveleti képességek 
kapcsán értelmezhetőek, egyes esetekben 
ezekre a rendelkezésekre vezethetőek 
vissza más jogszabályok kapcsolódó 
szabályai. 

A Vbö. olyan kereteket is 
megfogalmaz, amelyek a korábbi 
szabályozásban nem, vagy csak egyes 
elemeiben voltak fellelhetőek. A törvény 
szakmai megközelítésének alapja a lehető 
legszélesebb körű együttműködés a „whole 
of government approach” szemlélet28 
érvényesítése az államszervezetben és a 
„whole of society approach”29 alkalmazása 
a teljes védelmi és biztonsági terület 
valamennyi kapcsolódása vonatkozásában.  

Maga a tételes szabályozás a Vbö. 
szintjén egyetlen rendelkezést tartalmaz30 a 
kibertér kapcsán, amely azonban több 
feladatot és felhatalmazást is magában 
foglal. Ennek értelmében a Kormány a 
védelmi és biztonsági feladatok 
összehangolt irányítása keretében nem 
csak a katonai és a polgári kibertér műveleti 
erők védelmi, támadásmegelőzési 
feladatait, de a nemzetközi műveletekkel, 

Paris 77–92. o. (https://tinyurl.com/mt5menme); 
illetve egy szűkebb aspektusban elemzve a „whole of 
society” kérdését: Mikael Wigell – Harri Mikkola – 
Tapio Juntunen: Best Practices in the Whole-of-
Society Approach in Countering Hybrid Threats. 
European Parliament; Directorate-General for 
External Policies Policy Department 2021. (Best 
Practices in the whole-of-society approach in 
countering hybrid threats (europa.eu); 
Andrew G. McClelland – Roisin Jordan – Szymon 
Parzniewski –Duncan Shaw – Nat O’Grady – David 
Powell: Post-COVID Recovery and Renewal through 
Whole-of-Society Resilience in Cities. Journal of 
Safety Science and Resilience, 2022/3. szám, 222–
228. o.  
30 Vbö. 46. § (1) bekezdés j) pont. 

https://www.oecd.org/dac/conflict-fragility-resilience/docs/37826256.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653632/EXPO_STU(2021)653632_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653632/EXPO_STU(2021)653632_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653632/EXPO_STU(2021)653632_EN.pdf
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és felkészüléssel összefüggő feladatait is 
jogosult és köteles meghatározni, amelyhez 
kapcsolódnak az ezekkel összefüggő 
kivételes döntéshozatal keretei is.  

Mindezeket a szabályokat olyan 
módon kell a Kormánynak megalkotnia, 
hogy ezzel összefüggésben az irányítása alá 
nem tartozó szervekkel való 
együttműködés is biztosítható legyen. 
Tanulmányunk összeállítása időpontjában 
ezek a szabályozók még nem állnak 
rendelkezésre, de annyi már most látható, 
hogy ezek sorában egyes elemek nagy 
valószínűséggel minősített szakmai 
tartalmú eljárások vagy a nyilvánosság 
számára nem megismerhető belső 
szabályozók lesznek, mint ahogy az is 
valószínűsíthető, hogy a kibertér műveleti 
erők alkalmazására vonatkozó 
feladatszabás nem feltétlenül jogszabály 
formában születik majd meg, adott esetben 
egyedi döntés is lehet. 

A kibertér kihívásainak kezelése, 
kezelhetősége némi párhuzamot mutathat 
a terrorista céllal eltérített légijárművek 
elleni tevékenység (RENEGADE műveleti 
koncepció31) jogi alapjaival és ennek 
szakmai szempontrendszerével. Egy aktív 
támadó kiberművelet megítélése jogi 
szempontból meglehetős hasonlóságot 
mutat egy 2001. szeptember 11. típusú 
támadáshoz annyiban, hogy a lefolyása 
rendkívül gyors, az elkövető beazonosítása 
előzetesen lényegében lehetetlen, ahogy az 

 
31 Ennek részletei minősített dokumentumokban 
lelhetőek fel. A nyilvánosan elérhető források közül 
a NATO, illetve a tagállamok saját doktrinális 
dokumentumaiban, tájékoztatóiban azonosítható be 
a feladat. Ld például: Honvédelmi Minisztérium 
tájékoztatója 2008, RNG_HM honlapra 
_2008.01.24_ (honvedelem.hu); NATO Handbook, 

is, hogy a támadás felelőssége valamely 
államhoz legyen kapcsolható, ezzel 
megalapozva a nemzetközi jogban 
elfogadott reakciókat. Ugyanakkor az 
ellentevékenységre és az ezzel összefüggő 
döntéshozatalra rendelkezésre álló idő 
rövid, amely időtartam alatt szélsőségesen 
súlyos károk okozhatóak. Az 
ellentevékenység jogi alapja pedig hasonló 
lehet a végszükség, az ENSZ által is elismert 
önvédelem, illetve a hazai szabályozásban 
jelenleg váratlan támadásként 
meghatározott helyzettel – ahogy az a 
RENEGADE kapcsán is történik. 

Figyelemmel egy esetleges 
kibertámadás jellegére vagy az ennek 
elhárításához szükséges aktív művelet 
sajátosságaira, célszerű – adott esetben 
akár 3000-es kormányhatározati formában 
– előzetes felhatalmazásokat biztosítani a 
védekezést végrehajtó, jellemzően 
nemzetbiztonsági szervezetek számára. 

A Kormány kibertérhez kapcsolódó 
döntései során azt is mérlegelni szükséges, 
hogy a nyilvánosan hozzáférhető 
jogforrások nem jelentenek-e tartalmukban 
önmagában kockázatot azzal, ha az egyes 
eljárásokról túlságosan sok árulkodó 
részeletet tartalmaznak. Erre figyelemmel 
az ilyen felhatalmazó döntéseknek minden 
esetben csak olyan szintű konkrétumokat 
célszerű meghatározni, amelyek 
elégségesek arra, hogy a műveletre 
vonatkozó döntési felelősség és 

Brussels 2006; 25. o. (2122 OTAN EN p001-012.ps, 
page 1-12 @ Normalize ( 2122 OTAN EN p001-
012.indd ) (nato.int)); NATO Encyclopedia 2019; 
Brussels, 584. o. (2019-nato-encyclopedia-eng.pdf); 
Doctrine Of The Armed Forces Of The Czech 
Republic, 2004, Prague, 102. o. (Doctrine of the 
Armed Forces of the Czech Republic (ethz.ch)). 

https://honvedelem.hu/images/media/5f58c58526355004423547.pdf
https://honvedelem.hu/images/media/5f58c58526355004423547.pdf
https://www.nato.int/docu/handbook/2006/hb-en-2006.pdf
https://www.nato.int/docu/handbook/2006/hb-en-2006.pdf
https://www.nato.int/docu/handbook/2006/hb-en-2006.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/1/pdf/2019-nato-encyclopedia-eng.pdf
https://www.files.ethz.ch/isn/15108/dacr_12-04_en.pdf
https://www.files.ethz.ch/isn/15108/dacr_12-04_en.pdf
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felhatalmazás egyértelmű legyen a 
végrehajtó és a jogszerűséget vizsgáló 
számára, azonban magát a módszert és a 
pontos technikai eljárást semmi esetre sem 
tanácsos konkrétan felfedni. 

A Vbö. szintjén vizsgálva a kibertérhez 
kapcsolódó jogosítványokat, ki kell 
emelnünk azt a tényt, hogy a teljes 
különleges jogrendi intézkedéskatalógus is 
a Vbö-ben kapott helyt, így 2022. november 
1-jét követően megszűnik az a fajta 
részletes és zárt beavatkozási lehetőség 
lista, amelyet a korábbi különleges jogrendi 
szabályozási megközelítés képviselt. Az 
Alaptörvény kilencedik módosításának 
hatályba lépését megelőzően a különböző 
bevezethető rendkívüli intézkedéseket a 
katasztrófavédelemről és a hozzá 
kapcsolódó egyes törvények módosításáról 
szóló 2011. évi CXXVIII. törvény és a 
honvédelemről és a Magyar Honvédségről 
valamint a különleges jogrend idején 
bevezethető intézkedésekről szóló 2011. 
évi CXIII. törvény széttagoltan rögzítette, 
amely felsorolásában egyáltalán nem 
tartalmazott kifejezetten a kibertérrel 
összefüggő intézkedési lehetőséget. Az 
egyetlen olyan rendelkezés, amely némi 
távoli kapcsolatot mutat tanulmányunk 
tárgyával a postai, az elektronikus hírközlési 
szolgáltatások szüneteltetése, korlátozása 
és ellenőrzése, továbbá a távközlési és 
informatikai hálózatok és eszközök, 
valamint az elektronikus hírközlő 
berendezések igénybevétele, használatra 
való átengedése, illetve használatának 
mellőzése továbbá a javítókapacitások 
biztosítása kapcsán jelenik meg32.  

 
32 A honvédelemről és a Magyar Honvédségről 
valamint a különleges jogrend idején bevezethető 

Ezzel szemben a Vbö. azt a 

megközelítést választotta, hogy az egyes 

rendkívüli intézkedések nem jelennek meg 

tételes felsorolásként, hanem 

témacsoportokba foglalva, rugalmas 

listaként szerepelnek33. Ez a megoldás 

gyakorlatilag – a szükségesség és az 

arányosság követelményi keretein belül – 

korlátlan beavatkozást biztosít a 

kiberműveleti képességek alkalmazása 

kapcsán, különös figyelemmel a Vbö. 

gazdaság- és ellátásbiztonsággal, az állami 

és önkormányzati működéssel, illetve a 

törvényes rend, a közrend és a közbiztonság 

megóvásával vagy helyreállításával 

összefüggő rendkívüli intézkedésre 

vonatkozó rendelkezéseire. A mozgásteret 

tovább bővíti a felsorolást záró utolsó elem, 

amely a hadiállapotot, a szükségállapotot, a 

veszélyhelyzetet kiváltó esemény 

megelőzésével, kezelésével, 

felszámolásával, továbbá káros hatásainak 

megelőzésével, illetve elhárításával 

közvetlenül összefüggő bármely egyéb 

további területen is lehetőséget biztosít. 

A Vbö. azonban nem kizárólagosan a 

különleges jogrend időszakában 

alkalmazandó, a béke időszaki 

összkormányzati válságkezelés során sem 

kizárt aktív vagy passzív kibertevékenység, 

amelynek jogalapja nem csak a Vbö-ben, 

hanem például a honvédelemről és a 

Magyar Honvédségről szóló 2021. évi CXL. 

törvényben is megjelenik. Az 

összkormányzati válságkezelés intézménye 

intézkedésekről szóló 2011. évi CXIII. törvény 68. § 
(5) és (5a) bek. 
33 Vbö. 80. § (2) bekezdés. 
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az összehangolt védelmi tevékenység34 

időszakában teljesedik ki, amely során a 

Kormány rendeletében meghatározott 

korlátozásokat és egyéb intézkedéseket 

vezethet be. A tételes szabályozás bár nem 

említi a kibertér kihívásainak kezelését, 

azonban a Vbö-re általánosan jellemző 

rugalmas szabályrendszer egyes elemei ezt 

nem zárják ki. Kiemelendő ezek sorából a 

Vbö. 76. § azon rendelkezése, amely a 

kijelölt közterületek és intézmények 

biztonságának fokozását szolgáló 

megközelítés-korlátozási, ellenőrzési és 

védelmi rendszabályok alkalmazását teszi 

lehetővé. E felsorolás utolsó eleme – 

hasonlóan a különleges jogrendre 

vonatkozó felsoroláshoz – biztosítja az 

listában nem szereplő további, alapjogot 

nem korlátozó intézkedések bevezetését, 

azonban ezeknek az intézkedéseknek 

törvényben kell szerepelniük és az 

összehangolt védelmi tevékenységet 

megalapozó esemény kezelésével, 

felszámolásával, továbbá káros hatásainak 

megelőzésével, illetve elhárításával 

közvetlenül összefüggésben kell lenniük. 

A törvény egészét megvizsgálva, 

megállapítható az is, hogy a kibertérrel 

összefüggő feladatok nem csupán olyan 

vonatkozásban lehetnek érintettek ebben a 

szabályozásban, hogy magára a 

kibertevékenységre vagy az ezzel 

összefüggő védekezési eljárásokra 

tartalmaznak rendelkezést. A Vbö. 

keretjellegéből adódóan a törvény néhány 

más alapintézményét is érdemes 

 
34 Vbö. 74. §. 

felvillantanunk, ahol szóba kerülhetnek a 

kibertér kihívásai. 

Elsőként a tervdokumentumok 

rendszerét kell említenünk, amelynek 

többszintű szabályozása áttételesen 

kötelezettséget fogalmaz meg a különféle 

állami szerveknek a védelmi és biztonsági 

tervezés feladatainak elvégzésére. Ennek 

keretében nem megkerülhető a 

kibertevékenységeket érintő tervezési 

feladatok ellátása sem. A törvény 

legmagasabb szinten a biztonság és 

védelempolitikai alapelveket határozza meg 

tervdokumentumként, amelyet az 

Országgyűlés bocsát ki.  

A ma hatályos és a Vbö. hatályba 

lépését követően felülvizsgálandó 94/1998. 

(XII. 29.) OGY határozat ide vonatkozóan azt 

fogalmazza meg, hogy „fokozódó kihívást és 

veszélyt jelent (…) az információs 

rendszerek elleni támadások lehetősége”.  

Megjelenik a kérdés a Magyarország 

Nemzeti Biztonsági Stratégiájáról szóló 

1163/2020. (IV. 21.) Korm. határozatban is, 

amely szintén alapvető – és az Alaptörvény 

kilencedik módosítását követően újra 

alkotandó – biztonsági tervdokumentum. A 

Nemzeti Biztonsági Stratégia már jóval 

szofisztikáltabban és nagyobb 

részletezettséggel jeleníti meg a kibertér 

kihívásait, kezdve a hibrid támadások elleni 

ellenállóképesség eszközeként történő 

megnevezésétől, az elektronikus 

információs rendszerek sérülékenységén át, 

a kiberteret kritikus adatok illegális 

megszerzésére, valamint az elektronikus 
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információs rendszerekben vagy azokon 

keresztül történő - akár fizikai - károkozásra 

történő felhasználásán keresztül, a 

kibertérben jelentkező kihívások, 

kockázatok és fenyegetések kezelésére, a 

megfelelő szintű kiberbiztonság 

garantálására, a kibervédelmi feladatok 

ellátására, a nemzeti létfontosságú 

információs infrastruktúra zavartalan 

működésének biztosításáig35. 

A stratégia arra is rámutat, hogy az új 

biztonsági kihívások miatt folyamatosan 

szükséges fejleszteni az információs és 

kiberhadviselés elleni védekezés 

rendszerét. 

A Vbö. tervdokumentum 

struktúrájában harmadikként szerepló 

integrált védelmi és biztonsági 

iránymutatás nem rendelkezik a fentiekhez 

hasonló szabályozási előzményekkel, 

azonban ennek előírt tartalma36 és 

funkciója kifejezetten azt vetíti előre, hogy 

a kiberkihívások kezelése kiemelt hangsúlyt 

fog kapni. Ez a dokumentum nagy 

valószínűséggel minősített elemeket is 

tartalmazni fog, így a jogalkotó alacsonyabb 

kockázattal lesz képes tervezni az ilyen 

irányú működési eljárásokat  és 

fejlesztéseket. 

 
35 Magyarország Nemzeti Biztonsági Stratégiájáról 
szóló 1163/2020. (IV. 21.) Korm. határozat 31., 71. és 
152. pontok. 
36 Vbö. 22. § (5) Az Integrált Védelmi és Biztonsági 
Iránymutatás a Biztonság- és Védelempolitika 
Alapelveire, valamint a Nemzeti Biztonsági Stratégia 
alapján – a nemzetbiztonsági érdekek és minősített 
adatok védelmének elsőbbségére figyelemmel – a 
Kormány határozatában kiadott tervezési 
dokumentum, amely hosszú távra határozza meg 

A tervezés negyedik szintje az ágazati 

törvényekben vagy a Kormány 

rendeletében előírt ágazati, illetve kihívás- 

vagy fenyegetésközpontú, továbbá 

kockázatelemzésen alapuló stratégiák, 

alaptervek, illetve intézkedési tervek 

csoportja. Ezen a szinten már nem egy-egy 

tervdokumentumról beszélünk, így a 

kibertérrel összefüggő feladatok több 

párhuzamos tervben is megjelennek majd, 

mint például a létfontosságú 

rendszerelemekre vonatkozó tervek, az 

egyes szervezetek honvédelmi intézkedési 

tervei, a kifejezetten kiberbiztonságot célzó 

dokumentumok. 

Itt emelném ki a tervezés mint 

intézmény jelentőségét, amely nem csupán 

papírgyártást jelent, hanem a 

költséghatékony és összehangolt fellépés 

záloga is egyben. A tervezés során vagyunk 

képesek beazonosítani, hogy milyen 

kockázatokat és milyen eszközökkel 

kell/lehet kezelnünk, mire és milyen 

eljárásban vagyunk képesek és milyen 

fejlesztésekre van szükségünk. A tervezés az 

alapja a felkészítésnek és a 

védekezés/támadás egyes feladatai 

begyakorlásának is. 

a) az ország védelmi és biztonsági érdekeinek 
érvényesítéséhez szükséges képességcélokat, 
b) az ország biztonságának fenntartásához és 
megerősítéséhez szükséges részletes cselekvései 
irányokat, 
c) az ország védelmével és biztonságával összefüggő 
átfogó feladatrendszerben érintett szervek 
együttműködésének főbb irányait, valamint 
d) az a)–c) ponttal összefüggő főbb ágazati 
feladatokat. 
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A fentieken túl a Vbö. 

szabályrendszere önálló fejezetet szentel a 

nemzeti ellenállóképességnek is. Ez a 

fejezet leképezi a NATO resilience 

megközelítés37 fő irányait, lényegében 

azonos tartalommal – egy kiegészítéssel 

(felkészültség, elhivatottság) – jeleníti meg 

az ismert követelményrendszer hét 

elemét38. A felsorolás szerinti területeken 

az ellenállóképesség megvalósítása kivétel 

nélkül magas fokú kiberbiztonságot követel 

meg, legyen szó akár az államszervezet, a 

kormányzás folyamatos működéséről, akár 

az energetikai vagy közlekedési 

infrastruktúra ellenálló képességéről, de 

még a sérültek tömeges ellátási 

képességének biztosítása sem nélkülözheti 

az alapvető kiberbiztonsági szempontok 

érvényesítését. Mindez azt is jelenti, hogy 

ahogyan a NATO és hazánk is lényeges 

szempontrendszerként kezeli ezeket a 

területeket, úgy az esetleges támadó 

szándékkal fellépni szándékozó szereplők 

számára is ezek azok az elsődleges 

célpontok, ahol kárt kell okozniuk, ha 

gyengíteni akarják védelmi képességeinket. 

Első ránézésre a hét resilience 

alapkövetelmény nem érinti a klasszikus 

katonai képességek védelmét, ez azonban 

csak látszólagosan van így, hiszen a 

kormányzás és az államszervezet 

működésének folytonossága feltételezi a 

 
37 Wolf-Diether Roepke – Hasit Thankey: Resilience 
The First Line Of Defence. The Three Swords 
Magazine, 2019/34. szám, 50–53. o.  
38 Vbö. 42. §. 

katonai szervezetek működési 

folytonosságának kvázi-zavartalanságát is. 

A Vbö. kapcsán a kibertér irányából 

érkező fenyegetésekhez kapcsolódóan nem 

mehetünk el a gazdasági és anyagi 

szolgáltatási kötelezettség intézménye 

mellett sem. Ennek az a célja, hogy 

amennyiben az ország védelmével és 

biztonságával közvetlenül összefüggő, 

törvényben meghatározott feladatok 

ellátásához nem állnak rendelkezésre a 

megfelelő anyagi és szolgáltatási feltételek, 

lehetőség legyen annak biztosítására nem 

állami erőforrások felhasználásával.  

A jelenlegi rendszerben ennek pontos 

szabályait végrehajtási rendeletek39 

tartalmazzák, amelyekkel összefüggésben 

szembetűnő, hogy elsősorban járművek, 

munkagépek jelennek meg, nincs 

kimondott lehetőség informatikai eszközök 

biztosítására. Évtizedekkel ezelőtt ennek a 

kérdésnek még korántsem volt akkora 

jelentősége, mint manapság. Egy 

megfelelően célzott kibertámadással az 

állam valamennyi alapvető védelmi 

funkciója bénítható vagy akár fizikailag is 

megsemmisíthetőek meghatározó 

informatikai eszközök, így amennyiben ezen 

a területen nem áll rendelkezésre megfelelő 

állami tartalék, a kieső kapacitások pótlása 

csak a nemzetgazdaságból lesz lehetséges. 

A Vbö. hozta újítás is – ti. a gazdasági és 

anyagi szolgáltatási kötelezettség 

39 A honvédelemről és a Magyar Honvédségről, 
valamint a különleges jogrend idején bevezethető 
intézkedésekről szóló 2011. évi CXIII. törvény 
végrehajtásáról szóló 290/2011. (XII. 22.) Korm. 
rendelet. 
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valamennyi szabályát egységesen 

tartalmazza függetlenül attól, hogy 

katasztrófavédelmi vagy honvédelmi célú 

felhasználásról van szó – lehetőséget ad 

arra, hogy a végrehajtási rendelet szintjén 

ez a lista megfelelően kiegészüljön és a 

védekezés valamennyi szegmensére 

kiterjeszthető legyen. 

A NATO Válságreagálási Rendszerével 

összhangban álló Nemzeti Intézkedési 

Rendszer alkalmazásának és az EU 

válságkezelésben való nemzeti részvétel 

alapvető szabályainak Vbö.-ben 

szabályozott rendszere szintén jelentős 

összefüggést mutat a kiberműveletekkel. A 

NATO Crisis Response Systemben 

alkalmazott intézkedéskatalógus egy olyan, 

számos elemében minősített lista, amelyek 

alkalmazásának elrendelésével konkrét  

kiber(ellen)tevékenységekre vagy az ezekre 

történő közvetlen felkészülésre is sor 

kerülhet. A Nemzeti Intézkedési Rendszer 

jelenleg lényegében a NATO rendszerének 

hazai adaptálása, azonban a Vbö. a 

végrehajtási rendeleti szinten 

megfogalmazott célkitűzése a hazai 

intézkedési rendszer határainak 

kiterjesztése azon területekre, amelyek 

nem a klasszikus fegyveres 

fenyegetésekhez kapcsolódóan is szóba 

jöhetnek, legyen az élelmiszer ellátási 

válság, egészségügyi válság vagy más olyan 

működési zavar, amelynek biztonsági 

következményei lehetnek. Ezek mindegyike 

– ahogy azt fentebb a rezilienciánál jeleztük 

– összekapcsolható lesz a kibertérben 

folytatott tevékenységekkel. 

A HONVÉDELEMRŐL ÉS A MAGYAR 

HONVÉDSÉGRŐL SZÓLÓ 2021. ÉVI 

CXL. TÖRVÉNY ÉS A KIBERTÉR 

KIHÍVÁSAI 
Tekintettel arra, hogy a Vbö. keretszabály, 
az egyes ágazatokhoz köthető további 
törvények lényegesen részletesebb 
tartalommal foglalkozhatnak a 
kiberműveletekkel. A Vbö. megalkotása az 
egyes feladatok integrálása és szabályozási 
tárgyak egységesítésére, valamint a cím 
módosításának elkerülhetetlenségére 
figyelemmel szükségessé tette a 
honvédelemről és a Magyar Honvédségről 
valamint a különleges jogrend idején 
bevezethető intézkedésekről szóló 2011. 
évi CXIII. törvény teljes újraszabályozását, 
amelynek eredményeként 2022. november 
1-jén hatályba lép a honvédelemről és a 
Magyar Honvédségről szóló 2021. évi CXL. 
törvény (Hvt.). 

A Hvt. – a NATO általános 
megközelítésével összhangban – a 
kiberteret műveleti területként definiálja. A 
Magyar Honvédség katonai kibertér 
műveleti erői folyamatosan ellátják a 
honvédelmi szervezetek kibertérből érkező 
fenyegetésekkel és támadásokkal szembeni 
védelmét, végrehajtják a kibertérből érkező 
támadás megszakításához szükséges 
intézkedéseket, illetve a Magyarország 
biztonságát, illetve szövetségesi 
kötelezettségeit sértő vagy fenyegető 
rendszerekkel szembeni katonai kibertér 
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műveleti fellépést40. Az aktív (védekezési 
céllal támadó) kiberműveletre  megfelelő 
szintű közjogi döntés birtokában (ez a 
beavatkozás jellegének függvényében akár 
Kormány vagy Országgyűlés is lehet), 
kizárólag szövetségi kötelezettség 
teljesítésének keretében, nemzetközi 
művelettel összefüggésben, vagy 
honvédelmi válsághelyzetben van 
lehetőség a kibervédelmi ügyeletes 
parancsnok döntése alapján.  

A Hvt. vonatkozó szakasza szerint 
különleges jogrendben kizárólag a Kormány 
hozhat ilyen döntést, amely azonban 
meglehetősen furcsa rendelkezés, hiszen a 
különleges jogrend esetei eltérő jellegűek, 
nem összehasonlítható egy veszélyhelyzeti 
döntés súlya és hatása a hadiállapotban 
hozott döntésekkel még akkor sem, ha 
maga a döntés szakmai tartalom oldaláról 
teljes mértékben megegyezik. 

A törvény speciális kárfelelősségi 
szabályozást is rendel a 
kiberműveletekhez41, amelyek garantálják a 
művelettel okozott sérelem 
minimalizálását, a közvetlen fenyegetéssel 
arányos, ugyanakkor határozott fellépést. 

A Vbö. keret- és a Hvt. szubszidiárius, 
komplementer viszonyát a honvédelmi 
válsághelyzeti szabályozáson keresztül 
érhetjük a leglátványosabban tetten. Ezek 
szerint42 honvédelmi válsághelyzetben a 
Vbö.-ben meghatározottak szerint – a Vbö.-
ben meghatározott intézkedéseken túl – a 
Kormány további intézkedéseket vezethet 
be, amely többek között a KNBSZ és a 
Honvédség felderítő, elhárító, valamint 
kibertér műveleti erői tevékenységének 

 
40 A Hvt. 88. § értelmében ez a tevékenység nem 
terjed ki a Katonai Nemzetbiztonsági Szolgálat 
szervezetére. 

fokozását is magában foglalja a 
fenyegetettség Magyarországra történő 
átterjedésének, illetve magyarországi 
felerősödésének megakadályozása 
érdekében. 

A KOORDINÁCIÓ JELENTŐSÉGE 
A kibertér kihívásainak kezelését a 
fentieken túl azonban nem kizárólag 
törvények rendelkezései célozzák, számos 
rendeleti, kormányhatározati vagy ennél 
alacsonyabb szintű szabályozó is foglalkozik 
a kérdéssel. A terület jellegzetessége, hogy 
hatásai komplexen jelentkeznek, így ez az a 
szakmai irány, amely egészen biztosan nem 
választható szét egy-egy ágazatra, a 
felmerülő kihívásokat szinte kivétel nélkül 
összkormányzati megközelítést feltételezve 
lehet eredményesen kezelni. Ilyen módon a 
kibertérrel összefüggő gyakorlatban is 
tapasztalt összetett fenyegetések a védelmi 
és biztonsági reform megalapozásához is jó 
kiinduló pontot jelentettek, az így 
jelentkező feladatok ágazatokon átívelő 
hatásain keresztül kiválóan be lehetett 
mutatni annak szükségszerűségét és 
indokoltságát, hogy miért is kell a védelem 
kérdéseit a legmagasabb szinten 
összehangolni. 
Már a Nemzeti Kiberbiztonsági 
Koordinációs Tanács, valamint a 
Kiberbiztonsági Fórum és a kiberbiztonsági 
ágazati munkacsoportok létrehozásával, 
működtetésével kapcsolatos szabályokról, 
feladat- és hatáskörükről szóló 484/2013. 
(XII. 17.) Korm. rendelet közel 10 évvel 
ezelőtti megalkotása is arra mutat rá, hogy 

41 Hvt. 89. §. 
42 Hvt. 107. §. 
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az együttműködés és a folyamatok 
koordinációja elengedhetetlen ezen a 
területen43. 

A védelmi és biztonsági szabályozási 
rendszer átfogó reformja hosszabb távon 
olyan eredményt is hozhat, hogy 
valamennyi védelmi és biztonsági terület 
összkormányzati szintű koordinációja egy 
szervezet égisze alatt valósul meg. Ez nem 
azt jelenti, hogy a különféle 
munkacsoportok, tárcaközi bizottságok 
működése feleslegessé válik és minden 
központosítottan zajlik. Sőt, kifejezetten 
hasznos a szakmai mélységeket sem 
nélkülöző ágazatközi együttműködés, 
mindezt azonban a más védelmi és 
biztonsági szakterületek kapcsolódásaira is 
figyelemmel célszerű megvalósítani, ebben 
segíthet a központi koordinációs szerepkör. 
A jelenlegi szabályozási környezet – és ez 
részben igaz a kibertevékenységgel 
összefüggő szakterületekre is – azokat a 
megoldásokat preferálja, amelyek inkább az 
egyes miniszterek felelősségéhez kötik a 
tevékenységeket, miközben jó néhány 
olyan kihívást tudunk megnevezni, amelyek 
kezelése egészen biztosan nem állhat meg 
miniszteri szinten. Jó példa volt erre a 
COVID pandémia kezelése, amely során az 
egészségügyért felelős miniszter 
tevékenysége a válságkezelésben már-már 
sokadlagosnak nevezhető a 
nemzetgazdaság, a jogalkotási folyamatok, 
vagy az oktatási rendszer működésének 

 
43 A rendelet megalkotásának törvényi alapja a 2013. 
évi L. törvény az állami és önkormányzati szervek 
elektronikus információbiztonságáról. 
44 A Live Cyber Threat Map | Check Point weblap 
adatai szerint 2022. október 1-én 0:00 és 22:08 perc 
között 34.728.056 kibertámadás történt. Az elmúlt 
év napjainak statisztikáit áttekintve, ez nem számít 
kiemelkedőnek, hiszen olyan nap is volt, amikor az 

fenntartása, illetve az államszervezet, a 
központi és területi igazgatás általános 
működésének biztosításához kapcsolódó 
feladatok tükrében. 

*** 

A fenti szabályok mind az alaptörvényi, 
mind a sarkalatos törvényi szinten történő 
megjelenése egy olyan szakmai folyamat 
jogszabályban is jól látható első jelének 
tekinthető, amely meggyőződésem szerint 
messze nem áll meg ezen a szinten. A 
kiberfenyegetések kiterjedtsége és 
eszköztárának bővülése, a támadások 
mindennapossá válása44, a hibrid 
hadviseléssel való összekapcsolódásai 
egyaránt azt prognosztizálják, hogy az ilyen 
jellegű szabályok számossága növekedni 
fog. Nem egészen két évtizedet visszalépve 
az időben ez a fajta kihívás intenzitás 
elképzelhetetlen volt, a 2004. évi CV. 
törvény a honvédelemről és a Magyar 
Honvédségről még egyáltalán nem 
szabályozott ebben a tárgykörben. 
Összességében értékelve a fentieket, 
láthatjuk, hogy az alaptörvényi szabályokon 
túl a sarkalatos törvényeken át, a 
végrehajtási szabályozókig bezárólag a 
védelmi és biztonsági tevékenységre 
vonatkozó szabályozási reform egyik 
alapvető mozgatórugója éppen az a 
felismerés volt, hogy a 21. századi 

észlelt kibertámadások száma elérte a 120.000.000-
t. Egy másik adatbázis szerint (Live Threat Map | 
Real-time View of Cyber Attacks | Imperva) 
859.414.284 támadási kísérlet történt 2022. 
szeptember 30-án, amelyből 78.779-et 
Magyarországról indítottak, miközben az országot 
135.389 támadás érte. 

https://threatmap.checkpoint.com/
https://www.imperva.com/cyber-threat-attack-map/
https://www.imperva.com/cyber-threat-attack-map/
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technológiai fejlődés és az ebből következő 
új biztonsági kihívások, valamint a 
hagyományos biztonsági kihívások 
súlypontjainak áthelyeződése megoldandó 
feladatént jelentkezett a hazai védelmi és 
biztonsági szabályozásban, melyek 
elmaradása több területen – a 
kibertevékenységekkel összefüggésben 
pedig kifejezetten hangsúlyosan – 
biztonsági deficitet eredményezett volna, 
szélsőséges esetben maga az elavult 
szabályozás képezte volna akadályát az 
egyébként technikailag lehetséges védelmi 
célú passzív és aktív tevékenységek 
végrehajtásának.  
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